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Introduccioén

En el contexto actual, la informatica forense y la evidencia digital se han convertido
en pilares fundamentales para garantizar la correcta administracion de justicia. Su
adecuada gestion permite preservar la cadena de custodia, asegurar la integridad
de la prueba y fortalecer la confiabilidad del proceso judicial, especialmente en
casos donde la tecnologia juega un rol central en la comision o investigacion de
delitos.

Por esto el Departamento de Derecho, Comunicaciones y Tecnologias de la
Informacién de la Universidad Externado de Colombia realizé la Masterclass
“Informatica Forense y Evidencia Digital para Abogados”, un espacio académico
disefiado para abordar los desafios juridicos que plantea la recoleccién, analisis y
uso de evidencia digital en el contexto legal contemporaneo.

La Masterclass estuvo a cargo del Dr. Juan Alejandro Ledn, destacado abogado con
amplia trayectoria en derecho digital, cibercriminologia y auditoria forense.
Formacion que incluye estudios en Derecho Contractual, Derecho Internacional de
la Empresa, Legaltech, Auditoria Antifraude y Pedagogia juridica, con experiencia
como investigador, perito y docente en procesos de ciberseguridad y gestién de
evidencia digital.

Durante esta Masterclass, se abordaron temas como: Fundamentos de la
informatica forense aplicada al derecho, técnicas de recoleccién y preservacion de
evidencia digital, rol del abogado frente a la evidencia tecnoldgica, entre otros.

Agenda del Evento

Instalacion

Andrés Sebastian Moreno Guevara - Asistente de investigacion del
Departamento de Derecho Comunicaciones y Tecnologias de la Informacion de
la Universidad Externado de Colombia.
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Juan Alejandro Leén - Director ejecutivo de Legal Heed. Secretario general y
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Instalacion

Andrés Sebastian Moreno Guevara, presentd el enfoque general del encuentro y
contextualizé los retos que habia traido consigo la nueva era digital para el ambito
juridico. Sefald que, en un escenario donde la tecnologia permeaba cada aspecto
de la vida cotidiana, los delitos informaticos crecian exponencialmente y la evidencia
digital se habia convertido en un pilar esencial para garantizar la correcta
administracion de justicia.

Explicd que, en la actualidad, no resultaba suficiente que los abogados conocieran
unicamente el derecho sustancial y procesal; por el contrario, debian comprender
como se recolectaba, preservaba y analizaba la informacion digital para asegurar
su integridad, autenticidad y validez. Enfatiz6 que una adecuada gestion de la
evidencia permitia mantener la cadena de custodia, prevenir manipulaciones y
fortalecer la confiabilidad del sistema judicial.

En este contexto, indicé que la sesidn buscaba brindar herramientas conceptuales
y practicas para enfrentar los desafios que planteaba la era digital en los procesos
judiciales y en el ejercicio profesional del derecho. Acto seguido, present6 al
expositor invitado, el doctor Juan Alejandro Ledn, destacando su amplia trayectoria
en derecho digital, cibercriminologia y auditoria forense.

Desarrollo de la Masterclass

Para iniciar su presentacién, el Doctor Juan Alejandro Ledn explicd que la sesién
buscaba introducir los conceptos y elementos fundamentales que los abogados
necesitaban dominar en el contexto actual, donde la mayoria de la informacion,
tanto en el ambito corporativo como personal, se generaba, almacenaba y transmitia
por medios digitales. Indico que, frente a incidentes como ataques externos,
intromisiones o fraudes internos, resultaba evidente que la informacion critica
residia en dispositivos y entornos digitales, lo que hacia indispensable comprender
coémo debia gestionarse adecuadamente la evidencia.

Ledn sefialo que el flujo de informacion en las organizaciones ya fuera por correo
electrénico, servicios en la nube o servidores internos, reforzaba la necesidad de
que los abogados tuvieran claridad sobre el tratamiento técnico y juridico de la
evidencia digital. Explicé que resultaba fundamental conocer el marco legal que
permitia aportar mensajes de texto, logs de eventos, archivos o documentos
electronicos ante un proceso judicial, garantizando su autenticidad, integridad y
valor probatorio. Precisé que la perspectiva de la sesidn se orientaba a las
necesidades del abogado litigante o corporativo, quien debia identificar los



elementos esenciales para asegurar que cualquier procedimiento de recoleccién y
preservacion cumpliera con la normativa interna y con los estandares
internacionales en materia de evidencia digital.

El conferencista relatd que, en los ultimos anos, habia acompafado multiples casos
relacionados con ciber incidentes y fraudes corporativos. Explicé que, en la mayoria
de los escenarios, cuando una organizacidn se enfrentaba a una vulneracion, existia
un momento inicial de incertidumbre respecto de las medidas a adoptar. Sefalé que
era indispensable que las entidades contaran con conocimientos basicos en
informatica forense que permitieran iniciar investigaciones internas, asegurar
equipos, aislar dispositivos comprometidos y estructurar un plan de accion para
recuperar la operacion.

Con el fin de ilustrar el abordaje juridico y técnico de estos eventos, Ledn presento
un caso reciente atendido por su equipo. Describid que se trataba de una empresa
comercializadora y distribuidora de repuestos automotrices, que empezo6 a recibir
quejas sobre la baja calidad de ciertos productos. La direccion inicid una revision
comparativa del inventario fisico y del registro digital en el ERP, identificando
discrepancias significativas. Paralelamente, llegaron denuncias a la linea ética
sefalando a un jefe de inventarios, quien presuntamente mantenia un negocio
paralelo con un proveedor y habria manipulado el inventario para sustituir productos
originales por articulos de menor calidad, beneficiandose econémicamente.

Frente a las alertas de auditoria y las denuncias internas, la gerencia activo un plan
de accion que incluyd la contratacién de una auditoria externa y la realizacién de un
proceso de recoleccion de evidencia digital. En esta etapa participaron un abogado
especializado en evidencia digital y un perito en informatica forense, encargados de
investigar el comportamiento del funcionario y asegurar los datos relevantes.

Leodn explicd que la mayor parte del material probatorio se encontraba en correos
electrénicos, computadores corporativos, logs de eventos, archivos del ERP y otros
registros digitales que podian revelar modificaciones o manipulaciones del
inventario. Sefalé que el objetivo era recolectar la informacion de forma
técnicamente adecuada, de modo que pudiera ser usada en procesos judiciales o
en decisiones internas disciplinarias o laborales.

Destac6 que la informatica forense combinaba conocimientos tecnoldgicos,
cientificos y juridicos para obtener elementos materiales de prueba con validez
juridica y valor probatorio. Recordé que companiias y procesos judiciales de alto
perfil, tanto en Colombia como en el exterior, dependian de un adecuado tratamiento
de la evidencia digital desde su recoleccion hasta su analisis.

El conferencista enumerd los distintos componentes que podian contener
informacion relevante en un caso de este tipo: el computador corporativo del



funcionario, dispositivos de almacenamiento externo, el servidor institucional, el
ERP, las grabaciones de circuito cerrado en las bodegas, y el movil corporativo
asignado. Resaltd la importancia de que las organizaciones incorporaran en sus
contratos laborales y politicas de Tl clausulas claras sobre la titularidad corporativa
de la informacion en los dispositivos asignados, la prohibicién de compartirla y la
facultad de la empresa para inspeccionar y asegurar dichos equipos cuando fuera
necesario. Explico que esta previsidn contractual evitaba inconvenientes juridicos
durante los procesos de recoleccion y aseguramiento de evidencia.

Agregd que, con estos elementos identificados, la estacion de trabajo, el dominio y
hostname del usuario, los registros del ERP y demas recursos digitales, se podia
avanzar hacia un proceso ordenado de analisis forense que permitiera establecer
responsabilidades dentro del eventual fraude.

Continué explicando que, frente a los diferentes dispositivos y fuentes de
informacion previamente identificados, el perito en informatica forense debia
proceder a una recoleccion forense de la evidencia. Senalé que este procedimiento
se realizaba mediante software especializado disponible en el mercado y que su
punto de partida era la creacion de una imagen forense, entendida como una copia
bit a bit de la informacion contenida en cada dispositivo.

Indicé que esta imagen forense debia formarse siguiendo un procedimiento estricto,
ajustado a los parametros que exigia la normativa para garantizar la validez juridica
del material recolectado. Explicoé que el perito obtenia las imagenes del computador,
del celular corporativo, del servidor y de los mensajes de datos del ERP, entre otros,
y que cada una de ellas debia dividirse en dos segmentos: un almacén de evidencia,
destinado a conservar intacta la informacion para asegurar su integridad, y un
entorno de analisis, que permitia al experto revisar correos electronicos, logs de
eventos, trazabilidades y cualquier rastro digital dejado por el funcionario
investigado.

A partir de esta distincion, enfatizé el rol que correspondia al abogado. Aclaré que,
aunque la ejecucion técnica era responsabilidad del perito, el abogado debia
verificar que el proceso cumpliera con todas las garantias legales desde su inicio.
Esto incluia la adecuada recoleccion, preservacion y tratamiento de los elementos
materiales probatorios, con el fin de que pudieran usarse posteriormente en
instancias judiciales sin cuestionamientos sobre su validez.

Desde alli se remonté a la base normativa. Explicé que, para atribuir responsabilidad
penal, el sistema colombiano exigia demostrar los hechos mas alld de toda duda
razonable, conforme al articulo 381 del Cédigo de Procedimiento Penal. Indicé que,
si la investigacion interna revelaba la existencia de un delito, el caso necesariamente
tendria repercusiones penales, por ejemplo, abuso de confianza o acceso abusivo



a un sistema informatico, por lo que el tratamiento inicial de la evidencia debia
cumplir con los requisitos que permitieran que un juez la valorara validamente.

Sefalod que la legislacion reconocia multiples medios para generar conocimiento al
juzgador, incluyendo documentos, pruebas periciales y otros elementos técnicos
que no vulneraran el ordenamiento juridico. En este punto, explicé que era
necesario distinguir entre la evidencia fisica tradicional y los elementos materiales
probatorios digitales, dentro de los cuales se encontraban los mensajes de datos:
correos electronicos, logs, chats y documentos electrénicos.

Enfatiz6 que la definicion de mensaje de datos provenia de la Ley 527 de 1999,
norma estructural del derecho digital en Colombia. Explicé que el mensaje de datos
consistia en informacién generada, enviada, recibida o almacenada por medios
electronicos, sin importar su formato. Destacd que, aunque la ley mencionaba
ejemplos propios de su época, como telegrama, telex o telefax, el concepto
abarcaba hoy toda manifestacion digital de informacion.

Indicd que el articulo 5 de la Ley 527 prohibia negar efectos juridicos o validez a
informacion solo por estar contenida en un mensaje de datos, y que el articulo 6
permitia que estos cumplieran el requisito de “escrito” siempre que fueran
susceptibles de consulta posterior. Explico que esto consolidaba plenamente la
fuerza juridica del mensaje de datos en el ordenamiento colombiano.

Luego analizé el articulo 10, que establecia expresamente la admisibilidad de los
mensajes de datos como medios de prueba y aclaraba que no era indispensable
presentarlos en su formato original, siempre que pudieran reproducirse de manera
fiable. Agregd que el articulo 11 introducia los criterios especificos para valorar su
fuerza probatoria y que estos se centraban en tres requisitos esenciales:
autenticidad, integridad y conservacién/disponibilidad.

A continuacion, desarroll6 cada uno de estos pilares:

— La autenticidad exigia identificar el origen del mensaje, es decir, el perfil
digital desde el cual habia sido generado o enviado.

— La integridad consistia en demostrar que la informacion no habia sido
alterada o modificada desde su creacién o recoleccion.

— La conservacion y disponibilidad requeria garantizar que el mensaje
pudiera consultarse posteriormente, ya fuera en su formato original 0 en un
formato que reprodujera con exactitud su contenido.

Sefaldé que el articulo 12 precisaba los criterios para acreditar la conservacion
adecuada: accesibilidad futura, formato reproducible de manera exacta y



preservacion de los metadatos, que contenian informacién clave como fecha, hora,
origen y destino. Ademas, el articulo 13 permitia que el manejo técnico de esta
conservacion se realizara a través de terceros, siempre que cumplieran con las
condiciones legales.

A partir de esto, reiteré que estos elementos establecian la validez juridica y valor
probatorio del mensaje de datos. Subray6é que las normas procesales, como el
Cddigo General del Proceso (CGP), reforzaban esta estructura normativa. Destacé
que el articulo 244 del CGP presumia la autenticidad de los documentos
electronicos, siempre que existiera certeza sobre la identidad del emisor. Sefial6
que el articulo 247 exigia que los mensajes de datos fueran aportados en su formato
original o en uno que reprodujera con exactitud la informacion, en concordancia con
los requisitos de la Ley 527.

Con estos fundamentos, concluydé que la evidencia digital podia efectivamente
conducir al convencimiento judicial necesario para atribuir responsabilidad penal o
civil, siempre y cuando su recoleccidn y conservacion cumplieran desde el inicio con
los criterios de autenticidad, integridad, disponibilidad y conservacion definidos por
la ley. Destacd que por ello el tratamiento inicial de la evidencia, cuando surgia el
incidente dentro de la organizacion, era determinante para el éxito probatorio
posterior.

El conferencista explicé que el valor probatorio de la evidencia digital dependia
estrictamente del cumplimiento de los elementos analizados previamente,
autenticidad, integridad, disponibilidad y conservacion. Preciso que, en la practica,
el perito en informatica forense era quien debia garantizar estos requisitos durante
la recoleccion de la evidencia, utilizando software especializado para generar la
imagen forense e indexar posteriormente la informacién en herramientas de analisis
digital, con el fin de rastrear logs, correos electronicos y demas elementos
relevantes que permitieran atribuir responsabilidad.

Desde alli detallé qué debia verificar el abogado cuando recibia el informe pericial.
Sefald que, aunque no existia un formato unico u obligatorio para estos dictamenes,
el abogado tenia la obligacion de comprobar que el procedimiento seguido se
ajustara a los estandares que imponian las normas internacionales en materia de
evidencia digital. Expuso que la Ley 527 constituia la base juridica, pero que
resultaba indispensable contrastar el informe con lineamientos técnicos propios de
estandares como la ISO 27037 o las guias del NIST, entre otras.

Indicé que uno de los principios rectores de todas estas normas era la integridad: el
procedimiento debia excluir cualquier duda sobre una posible alteracién de la
evidencia. Para ello, explico que estandares como el NIST SP 800-86 exigian la



identificacion, etiquetado y registro adecuado de la evidencia, asi como la
verificacion de integridad mediante el calculo y comparacion de codigos hash entre
el original y la copia. Destaco que el analista debia documentar exhaustivamente el
proceso, incluyendo modelo y numero de serie del disco, software utilizado, version,
licencias vigentes, cadena de custodia y todo elemento que permitiera auditar
posteriormente la recoleccion.

Sefald que la ISO 27037 reforzaba estos criterios, al exigir confiabilidad,
auditabilidad, trazabilidad, disponibilidad de la documentacion vy justificabilidad del
meétodo utilizado. Esta norma exigia que cualquier tercero pudiera reproducir y
validar el procedimiento aplicado. Ledn insistié en que, cuando el perito afirmaba
haber aplicado una norma determinada, el abogado debia verificar punto por punto
su cumplimiento; de no ser asi, el dictamen careceria de la solidez técnica necesaria
para sostenerse en juicio.

Explicd que esta verificacion minuciosa hacia parte del trabajo del abogado cuando
evaluaba contradictores periciales o cuando debia determinar la validez de un
proceso de recolecciéon de evidencia digital. Advirtié que, si el informe no se ajustaba
estrictamente a la metodologia declarada por el perito, ello afectaba la garantizacién
de integridad, auditabilidad y justificabilidad del procedimiento.

Anadié que, ademas de las normas internacionales, podian existir lineamientos
locales, como el manual de la Fiscalia General de la Nacién, aunque este no fuera
tan profundo en materia de evidencia digital. Reiter6 que la estructura final del
informe dependia del perito, pero debia reflejar con claridad el cumplimiento de la
metodologia anunciada.

Posteriormente retomo el caso practico expuesto al inicio. Explicd que, tras el
analisis forense, se comprobd que el jefe de inventarios habia accedido al sistema
con privilegios de administrador y habia modificado registros del ERP gracias a
fallas de control interno, como la ausencia de segmentacion de funciones y la
existencia de accesos amplios sin restricciones. Afadié que del computador del
funcionario se recuperd un archivo Excel previamente eliminado, en el cual estaban
registrados los pagos que recibia del proveedor involucrado. También se hallaron
correos electronicos y mensajes que evidenciaban la relacion ilicita entre ambos.

Sefalod que, contrario a lo que muchos imaginaban, en la practica los responsables
de fraudes digitales dejaban multiples rastros. Sefalé que cada clic quedaba
registrado en sistemas y dispositivos, |0 que permitia reconstruir la trazabilidad
incluso de informacién eliminada. A partir de estos hallazgos, la organizacién pudo
confirmar la materializacion del fraude y adoptar decisiones estratégicas, tales como
la terminacion unilateral del contrato, el inicio del proceso disciplinario y la activacion
de acciones judiciales.



Explicé que el dictamen de informatica forense, conformado por el informe técnico
de recoleccion, el andlisis pericial y la certificacion correspondiente, constituy6 un
insumo probatorio robusto para iniciar un proceso penal por acceso abusivo a un
sistema informatico y abuso de confianza. Recordé que la Corte Suprema de
Justicia habia reiterado que este delito podia configurarse incluso cuando el acceso
provenia de un funcionario autorizado, siempre que dicho acceso excediera las
funciones para las cuales habia sido otorgado.

El conferencista concluyé que un procedimiento adecuado de recoleccion de
evidencia digital, ejecutado conforme a las normas técnicas y juridicas aplicables,
permitia a las organizaciones tomar decisiones internas con seguridad juridica y
garantizar la eficacia de los procesos judiciales posteriores. Reiter6 que, para el
abogado, resultaba esencial comprender tanto la estructura técnica del mensaje de
datos como los elementos legales que garantizaban su validez probatoria.

Finalmente, indicé que la sesion habia permitido abordar la premisa central: qué
debia tener en cuenta el abogado frente a la evidencia digital, cdmo debia entender
los pilares del mensaje de datos y por qué la informatica forense se habia convertido
en una herramienta indispensable para las investigaciones internas y los procesos
judiciales. Con ello, cedié nuevamente la palabra al moderador.

De manera seguida, Andrés Moreno dio paso a algunas preguntas de los asistentes,
iniciando por una inquietud relacionada con la dificultad de atribuir responsabilidad
cuando el ataque provenia de un ciberdelincuente externo. La pregunta subrayaba
que, a diferencia de los fraudes internos, los atacantes externos solian eliminar
sistematicamente sus rastros, lo que complicaba el proceso de investigacion.

Para responder, el conferencista explicé que, efectivamente, los ciberataques
externos planteaban mayores retos, y que el éxito de la trazabilidad dependia de la
inmediatez de la reaccion, del despliegue de un plan de contencion, y de la
capacidad de asegurar rapidamente la evidencia digital comprometida. Destaco
que, ante un ciberataque, la organizacion debia activar de inmediato un equipo
articulado entre comunicaciones, operaciones, tecnologia y asesoria juridica para
aislar las areas afectadas, mantener la continuidad operativa y, en paralelo, capturar
los datos que permitieran reconstruir los eventos. Subrayd que era indispensable
recolectar la evidencia antes de que la volatilidad propia de ciertos datos —como
registros en memoria RAM o sesiones activas— los hiciera desaparecer.

Explicd que la investigacion debia concentrarse en reconstruir el punto de entrada,
la técnica empleada y los rastros que hubieran quedado, aunque estos fueran
minimos, e insistid en que la articulacién inmediata con Policia, Interpol u otras
autoridades podia ser determinante en ataques transnacionales, como los que
involucraban ransomware o fraudes mediante suplantacion del CEO.



Una segunda pregunta se orientd hacia las politicas internas organizacionales y la
necesidad de que los programas de transparencia o los manuales de Tl incluyeran
pautas claras sobre el tratamiento de casos de fraude digital.

El conferencista sefald que esta prevision era esencial: todos los funcionarios,
contratistas y miembros de la organizacion debian conocer que la informacién
contenida en los dispositivos corporativos pertenecia a la compaiia, que su uso
tenia limites estrictos, que la confidencialidad era obligatoria y que la empresa podia
realizar auditorias o recolecciones forenses cuando lo estimara necesario. Explico
que, en las organizaciones que habian incorporado estos lineamientos desde sus
politicas internas, las investigaciones se habian desarrollado con mayor éxito, sin
controversias sobre propiedad, acceso o manipulacién de la informacién.

Posteriormente, un asistente planted la tension entre la mitigacion de un incidente
de seguridad y la preservacion de la evidencia digital. El conferencista aclar6 que,
si la atencion del incidente no se realizaba de forma técnica y adecuada, podia
alterarse la integridad de los mensajes de datos, por ejemplo modificando
metadatos al abrir archivos o al apagar indebidamente un equipo. Explicé que los
peritos empleaban herramientas de bloqueo de lectura para evitar cualquier
alteracién durante la creacion de la imagen forense y que, dependiendo del caso, el
experto definia si debia apagarse inmediatamente el equipo o si, por el contrario,
debia recolectarse la evidencia volatil antes de cualquier accién. Insistiéo en que la
intervencion de personas sin formacion técnica podia comprometer seriamente el
valor probatorio de la evidencia.

La ultima inquietud giré en torno a la formacion y certificaciones que debia acreditar
un perito informatico para garantizar su idoneidad ante un proceso judicial. El
expositor sefald que el Codigo General del Proceso exigia demostrar experticia, por
lo que el perito debia acreditar formacién en ingenieria de sistemas o areas afines,
estudios especializados en seguridad de la informacion o informatica forense,
certificaciones en las herramientas empleadas y experiencia verificable en otros
casos similares. Indicoé que la hoja de vida anexada al informe debia demostrar la
trayectoria del experto, ya que la idoneidad del perito era uno de los principales
puntos de debate en sede judicial.

Con estas intervenciones, Andrés agradecié nuevamente al expositor y a los
asistentes por su participacion, destacando la relevancia del tema para la practica
juridica contemporanea y extendiendo la invitacion para conocer la oferta
académica de la Universidad Externado de Colombia en Derecho Informatico y
Nuevas Tecnologias. El evento concluyd con los agradecimientos del expositor,
quien reiteré su disposicion para atender consultas posteriores y subrayd la
importancia de seguir fortaleciendo estos espacios académicos dado el impacto
creciente de la evidencia digital en los procesos judiciales.



