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1 Introduccion

El espectro radioeléctrico, un recurso natural limitado e in-
dispensable para la transmision de senales de radio y tele-
vision, comunicaciones moviles y otros servicios de teleco-
municaciones, requiere una gestion adecuada para asegurar
la calidad y continuidad de estos servicios, asi como para
fomentar el desarrollo tecnoldgico y economico. No obs-
tante, la clandestinidad en su uso representa una amenaza
constante para estos objetivos. Este fendmeno, se presenta
en mayor medida en la operacion de emisoras sin debida au-
torizacion, problema recurrente en muchos paises incluido
Colombia. La clandestinidad en el uso del espectro radioeléc-
trico es un desafio significativo para la gestion eficiente de
este recurso estratégico para el Estado.

Las emisiones no autorizadas, producto de la operacion clan-
destina, generan interferencias perjudiciales que degradan
la calidad de los servicios de telecomunicaciones y afectan
a los usuarios finales. Estas interferencias pueden ser espe-
cialmente problematicas en servicios criticos, como las co-
municaciones de emergencia y los sistemas de navegacion
aerea,donde cualquierinterrupcion puede tener consecuen-
cias graves, comprometiendo la seguridad publica y obsta-
culizando el desarrollo social y econdmico. Ademas, la ope-
racion de emisoras clandestinas puede generar un entorno
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de competencia desleal, afectando negativamente a los ope-
radores legales que cumplen con las normativas y pagan los
permisos correspondientes. Desde una perspectiva econo-
mica, la clandestinidad en el uso del espectro radioeléctrico
puede derivar en pérdidas significativas para los operadores
legales y en costos adicionales para las autoridades encar-
gadas de la vigilancia, inspeccion y control. La necesidad de
monitorear y detectar emisiones no autorizadas, asi como
de tomar medidas correctivas, implica una inversion consi-
derable de recursos técnicos y humanos. Ademas, la falta de
ingresos por permisos y multas no recaudadas debido a la
operacion clandestina representa una pérdida directa para
el Estado.

En términos de seguridad publica, las emisiones no auto-
rizadas pueden comprometer la integridad de los sistemas
de comunicacion utilizados por la fuerza publica y de se-
guridad, y otros servicios esenciales. La interferencia en las
frecuencias utilizadas por la policia, los bomberos y los ser-
vicios de emergencia puede dificultar la coordinacion y res-
puesta en situaciones criticas, poniendo en riesgo la vida y
la seguridad de las personas. Desde una perspectiva social,
la clandestinidad en el uso del espectro radioeléctrico puede
afectar la equidad en el acceso a este recurso. Las comunida-
des que dependen de emisoras comunitarias para acceder
a informacion y servicios pueden verse perjudicadas por la
operacion de emisoras clandestinas que interfieren con las
senales. Ademas, la percepcion publica sobre la normativa 'y
la regulacion puede verse afectada negativamente, generan-
do desconfianza en las autoridades y fomentando una cul-
tura de incumplimiento.

12



Introduccion

El estudio tiene como objetivo principal proponer recomen-
daciones estratégicas y normativas para la prevencion y
mitigacion del fendmeno de la clandestinidad en el uso del
espectro radioeléctrico en el servicio publico de radiodifu-
sion sonora. Para lograrlo, el estudio se enfoca en identificar
y analizar las causas de la clandestinidad en el uso del espec-
tro radioeléctrico en este servicio y evaluar las consecuen-
cias técnicas, economicas, legales y sociales del fendmeno.
A partir de este analisis, se desarrollan propuestas concre-
tas para mejorar la regulacion y el control del espectro ra-
dioeléctrico, fortaleciendo las capacidades de vigilancia, ins-
peccion y control de las entidades TIC y promoviendo el uso
de tecnologias emergentes en el monitoreo y deteccion de
emisiones no autorizadas en funcion del servicio de radio-
difusidon sonora. Se espera que estas recomendaciones sean
implementadas por las entidades del sector TIC en el palis,
promoviendo un marco regulatorio que incorpore buenas
practicas y medidas de politica publica adaptadas al contex-
to colombiano.

Entre los resultados del estudio se incluyen la formulaciéon
de una propuesta normativa que recoge las buenas practi-
cas internacionales, y los elementos a tener en cuenta para
el disenno de una politica publica adaptadas al contexto co-
lombiano, asi como la implementacion de estrategias efec-
tivas para la prevencion y mitigacion de la clandestinidad
en el uso del espectro radioeléctrico en el servicio de radio-
difusidon sonora, y el fortalecimiento de la colaboracion in-
terinstitucional entre el Ministerio de Tecnologias de la In-
formacion y la Agencia Nacional del Espectro, con el fin de
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abordar este fendmeno de manera integral, son esenciales
para asegurar el uso eficiente y legal de este recurso.

El enfoque multidisciplinar adoptado en este estudio combi-
na el analisis cualitativo y cuantitativo, integrando perspec-
tivas técnicas, economicas, legales y sociales. Considerando
las fuentes consultadas, este enfoque facilitd una compren-
sion amplia del fendmeno de la clandestinidad en el uso del
espectro radioeléctrico para el servicio publico de radiodi-
fusion sonora que influyen en su aparicion y continuidad,
ofreciendo asi una perspectiva informada sobre el tema.

Desde una perspectiva técnica, el estudio analizo las caracte-
risticas y el funcionamiento del espectro radioeléctrico, asi
como las tecnologiasy métodos utilizados para su monitoreo
y control, incluyendo aquellos relacionados con la deteccion
de emisiones no autorizadas y el uso ilegal de amplificado-
res. Se evaluaron las capacidades actuales de las entidades
del sector TIC Ministerio de Tecnologias de la Informacion y
las Comunicaciones y la Agencia Nacional del Espectro para
detectar y mitigar emisiones no autorizadas, identificando
las principales limitaciones y areas de mejora, incluyendo
aquellas relacionadas con la identificacion y sancion a quie-
nes operan ilegalmente servicios de radiodifusién sono-
ra. Ademas, se examinaron las tecnologias emergentes que
pueden contribuir a mejorar la eficiencia y efectividad del
monitoreo y control del espectro radioeléctrico.

Desde la perspectiva econdmica del estudio, el analisis se

centro en comparar los costos de operar legalmente y pres-
tar el servicio publico de radiodifusién sonora con los costos

14



Introduccion

de la operacion clandestina. El objetivo de este analisis fue
determinar las implicaciones econdmicas de mantenerse
dentro del marcolegal. Se examinaron las posibles dificulta-
des econdmicas que motivarian la operacion clandestina, en
especial por los costos asociados a la obtencion de permisos
y los gastos de inicio y funcionamiento. En este sentido, se
plantearon posibles medidas para mitigar estas dificultades
y promover la formalizacion de los operadores clandestinos.

Sumado a lo anterior, se examinaron las tecnologias emer-
gentes que pueden contribuir a mejorar la eficiencia y efecti-
vidad del monitoreo y control del espectro radioeléctrico. Se
analizaron las barreras econdmicas que pueden incentivar
la operacion clandestina, como los altos costos de licencias
y la adquisicion de equipos homologados, y se propusieron
medidas para reducir estas barreras y fomentar la formali-
zacion de los operadores clandestinos.

Desde una perspectiva legal, el estudio examind el mar-
co normativo nacional e internacional aplicable al uso del
espectro radioeléctrico, identificando las principales de-
bilidades y areas de mejora. Se analizaron las experiencias
de otros paises en la regulacion y control del espectro ra-
dioeléctrico, destacando las buenas practicas que pueden
adaptarse al contexto colombiano. Ademas, se evaluaron los
retos regulatorios y de gobernanza relacionados con el con-
trol de emisiones no autorizadas del espectro radioeléctrico,
proponiendo medidas para fortalecer la coordinacion inter-
institucional y mejorar la efectividad de las acciones de su-
pervision y sancion.
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Desde una perspectiva social, el estudio considero los fac-
tores sociales y culturales que influyen en la percepcion
publica sobre la normativa y la regulacion del espectro ra-
dioeléctrico, particularmente en el régimen disefiado para
la prestacion del servicio de radiodifusion sonora. Se ana-
lizaron las consecuencias sociales de la clandestinidad en
el uso del espectro radioeléctrico, como los riesgos para la
seguridad publica y la equidad en el acceso a este recurso.
A partir de este analisis, se propusieron medidas para pro-
mover una cultura de cumplimiento y responsabilidad en el
uso del espectro radioeléctrico.

En el estudio, la recoleccion de datos primaria se llevo a cabo,
en 27 municipios de 7 departamentos en Colombia. El anali-
sis integro esta informacion con un estudio documental de
la normativa colombiana y una revision de las regulaciones
y marco institucional de los paises seleccionados y que son
relevantes en la administracion del espectro radioeléctrico
para los servicios de radiodifusion sonora. Se busco propor-
cionar un diagnostico detallado de la situacion actual en Co-
lombia, con énfasis en los municipios seleccionados, identi-
ficando las principales causas y efectos de la clandestinidad
en el uso del espectro radioeléctrico para la prestacion del
servicio publico de radiodifusion sonora, asi como las opor-
tunidadesy desafios para mejorar su gestion y control, espe-
cificamente en el ambito de la radiodifusion sonora.

La necesidad de un marco normativo adecuado para la ges-
tion del espectro radioeléctrico, con especial atencion a los
servicios de radiodifusion sonora, en especial de la radio co-
munitaria, es fundamental para abordar de manera efectiva

16



Introduccion

el fendmeno de la clandestinidad. Un marco normativo bien
diseniado no solo facilita la mitigacion y prevencion de las
emisiones no autorizadas, sino que también promueve un
uso eficiente y equitativo del espectro radioeléctrico, contri-
buyendo al desarrollo tecnolégico y econdmico del pais.

Un marco normativo adecuado debe incluir disposiciones
claras y especificas sobre los requisitos y procedimientos
para la obtencion de licencias y permisos para el uso del es-
pectro radioeléctrico a nivel colombiano, sumando a la revi-
sion delalegislacion y practicas de otros paises en materiade
espectro. Esto incluye la definicién de las condiciones técni-
cas y operativas que deben cumplir los operadores, asi como
los mecanismos de vigilancia, inspeccion y control para ase-
gurar el cumplimiento de estas condiciones. Para incentivar
la legalidad, se considera deseable que el marco normativo
establezca sanciones efectivas y disuasorias para las infrac-
ciones. Segun lo expresado por los entrevistados, esto ase-
guraria que los operadores clandestinos enfrenten conse-
cuencias significativas por su operacion al margen de la ley.

La incorporacion de buenas practicas internacionales en el
marco normativo es esencial para asegurar su efectividad
y adaptabilidad a las condiciones cambiantes del entorno
tecnologico y econdmico. Las experiencias de otros paises
proporcionan valiosas lecciones sobre como abordar los de-
safios de la clandestinidad en el uso del espectro radioeléc-
trico, permitiendo a Colombia adoptar estrategias y medi-
das que han demostrado ser exitosas en otros contextos,
teniendo de presente que en los paises seleccionados han
incorporado varias estrategias preventivas, aumento de los
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procesos de seleccion para la prestacion de este servicio, asi
como el disefio de marcos diferenciales paras emisoras co-
munitarias y aumento de sanciones.

Larecoleccion dedatos parael estudiosellevdoacabomedian-
teun enfoque integral que combind diversos instrumentos y
metodologias. Se realizaron entrevistas a operadores legales
y clandestinos del servicio publico de radiodifusion sonora,
asociaciones de radio y expertos en la materia, lo que permi-
tio obtener una vision amplia y detallada de las dinamicas
del uso del espectro radioeléctrico. Revision de estudios ela-
borados por la autoridad regulatoria en materia de radio di-
fusion sonora, como de organizaciones internacionales que
han elaborados documentos en materia de radio comunita-
rias a nivel latinoamericano. Ademas, se llevd a cabo una ex-
haustiva revision documental de experiencias internacio-
nales, identificando practicas efectivas que contribuyen a
mitigar el uso no autorizado del espectro radioeléctrico. Este
enfoque multidisciplinar permitio recopilar datos cualitati-
vOs y cuantitativos, proporcionando una base solida para el
analisis y la formulacion de recomendaciones.

Segun la percepcion de los entrevistados, que explica algu-
nas de las situaciones identificadas, se observaron desafios
adicionales en la supervision y el régimen sancionatorio.
Estos incluyen la limitada capacidad técnica y de personal
de la ANE en territorio, asi como la sensacion de descoordi-
nacion entre la ANE y el MinTIC manifestada por los opera-
dores de radiodifusion, asi como un desconocimiento de las
funciones que estan en cabeza de estas entidades en materia
de asignacion del recurso y de labor de vigilancia y control.

18



Introduccion

Estas deficiencias, sumadas a la problematica de emisiones
clandestinas denunciadas por operadores legales, generan
confusion sobre las competencias de cada entidad, obstacu-
lizando la deteccion y el control de emisiones no autoriza-
das, y la presentacion efectiva de denuncias y el seguimien-
to de estas.

Para abordar estos desafios, el estudio propuso estrategias
preventivas y correctivas de acuerdo con lo dispuesto en Re-
solucion ANE 348 de 2024, incluyendo la implementacion de
campanias educativas, la simplificacion de tramites median-
te un sistema en linea, y el establecimiento de incentivos
economicos para fomentar la legalidad, en cabeza del Minis-
terio de Tecnologias de la Informacién y las Comunicacio-
nes, como organismo encargado de disefiar los procesos de
seleccion y asignacion de los permisos a los prestadores del
servicio publico de radio difusion. También se recomendod
fortalecerlos mecanismosdevigilancia,inspecciony control
con tecnologias avanzadas como la inteligencia artificial y la
geolocalizacion por parte de la ANE, y crear una plataforma
de denuncias ciudadanas. La colaboracion interinstitucio-
nal entre estas dos instituciones y la participacion comuni-
taria fueron destacadas como esenciales para promover una
cultura de cumplimiento y responsabilidad compartida.

Ademas, se sugirid un marco normativo que incluya la for-
malizacién de emisoras clandestinas, asi como de un instru-
mento que busca hacer efectivalos acuerdos de colaboracién
con entes con las Secretarias TIC de los entes territoriales,
Fiscalia, Fuerzas Armadas; como apoyo a las funciones de
vigilancia y control que adelanta la ANE, de acuerdo con los
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previsto en el modelo de preventivo incorporado por la ANE
en el 2024.

Esta investigacion y sus resultados son producto de la Con-
venio especial de Cooperacion No. 170 de 2024 suscrito entre
la ANE y la Universidad Externado de Colombia.

Para la ejecucion de este convenio la Universidad Externado
de Colombia selecciono a un grupo de expertos en politicas
regulatorias, de analisis cuantitativos y cualitativos y de ins-
trumentos normativos, de la Facultad de Derecho, Ciencias
de la Educacion y de Ciencias Sociales y Humanas y de su
Laboratorio Interdisciplinar de Ciencias y Procesos Huma-
nos — LINCIPH.

El convenio se ejecutd desde el 18 de abril de 2024 al 31 de di-
ciembre de 2024.
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2 Marco conceptual y normativo

2.1 Marco conceptual

El uso del espectro radioeléctrico es un componente esencial
en el desarrollo de las telecomunicaciones modernas. Este
recurso limitado es fundamental para la operacion de una
amplia variedad de servicios y tecnologias, desde las comu-
nicaciones moviles y la radiodifusion hasta los sistemas de
navegacion por satelite y los servicios de emergencia, entre
otros. La gestion efectiva del espectro radioeléctrico es, por
tanto, una prioridad fundamental para los gobiernos, de los
organismos reguladores y de las entidades creadas para su
gestion, vigilancia y control. Sin embargo, el fendmeno de la
clandestinidad en el uso del espectro radioeléctrico plantea
desafios significativos que requieren un analisis profundo y
multidisciplinario.

La clandestinidad en el uso del espectro radioeléctrico se re-
fiere a la realizacion de actividades de transmision sin los
permisos de ley. Este fendmeno implica la emision o repeti-
cion de frecuencias sin permiso, lo que puede generar inter-
ferenciasy afectarlagestion eficiente del espectro radioeléc-
trico. La clandestinidad se manifiesta en diversas formas y,
en ella incide una combinacion de factores sociales, econo-
micos, politicos, culturales y ambientales.
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El uso clandestino del espectro radioeléctrico en el servicio
de radiodifusion sonora se manifiesta en diversas tipologias
que permiten una mejor comprension de este fendmeno
(Ver Ilustracién 1). Estas tipologias se pueden clasificar en
funcion de la naturaleza de la operacion, la tecnologia uti-
lizada, la motivacion detras de la operacion clandestina y el
tipo de usuario involucrado.

La primera tipologia, se refiere a la naturaleza de la ope-
racion. Este criterio se enfoca en las condiciones especifi-
cas para realizar una operacion clandestina, transgrediendo
las normas y regulaciones establecidas por las autoridades
competentes. La naturaleza de la operacion puede variar
ampliamente, desde transmisiones ilegales de los servicios
publicos de radio y television hasta el uso no autorizado de
frecuencias para otros servicios de telecomunicaciones. Es-
tas operaciones clandestinas pueden ser temporales o per-
manentes, y pueden involucrar tanto a individuos como a
organizaciones que buscan eludir la regulacion y control del
espectro radioeléctrico.

La segunda tipologia, se centra en la tecnologia utilizada en
el trabajo de campo y en las entrevistas realizadas se indago
tanto por los equipos utilizados para la prestacion del servi-
cio de radiodifusion como las frecuencias empleadas para
llevar a cabo una operacion clandestina. La tecnologia uti-
lizada en estas operaciones puede incluir transmisores de
radioy television, equipos de telecomunicaciones moviles, y
dispositivos de transmision de datos. La eleccion de la tecno-
logia puede depender de varios factores, como la disponibi-
lidad de equipos, el conocimiento técnico de los operadores
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Ilustracion 1.
radioeléctrico

Por la
naturaleza
de la
operacion

Por el tipo
de
tecnologia
utilizada

Tipologias de

clandestinidad

Por la
Motivacion

Por el tipo
de

Fuente: Elaboracién propia.

Tipologia inicial propuesta para la operacion clandestina del espectro

O SiM permi
y otorgado por el MIN
o anchos de

reanza n contar con el perm
incluyendo el uso de frecuencias no asignadas,
wda superiores a los permitidos, y la o) on de

de telecomunic
otorgado por el MINTIC.

= amplificadc
dores, Inhibid

o blogu
s o Blogy

Ore:

uipo:
n limita

1
(1) Estos equipos

er registrados, s

1]

[ (e T R e e R O T

1
1
—
]
1

Falta de conocimiento: Algunos operadores pueden no ser conscientes de los
requisitos del permise o de las consecuencias de operar ilegalmente

Beneficios economicos o comerciales: Como la transmision de sefiales

l— publicitarias o la venta de servicios de comunicacion no autorizados.

Falta de conciencia sobre las regulaciones: La falta de conoccimiento o
I— comprension completa de las regulaciones relacionadas con el espectro

Necesidades de comunicacion o cobertura: En dreas donde la infraestructura
de comunicaciones es limitada o insuficientes. Esto puede aplicarse

— especialmente a servicios como la radiedifusién sonora o enlaces punto a
punto.

Competencia desleal: Puede ser una forma de ahorrar costos, va que los
l_ operadores no necesitan pagar permisos ni impuestos por el uso del
espectro.

Actividades Ilicitas. El esp o puede se para actividades ilegales,
[~ como el trafico de drogas o las comunicaciones criminales.

Interferencias intencionadas en bandas asignadas. Son aquellas que se

producen de manera deliberada y con el objetivo de causar dafio o
‘= interrupcion a las comunicaciones legitimas que operan en esas bandas

zada por personas naturales si

: Uevada abo €
permiso cormmespondiente para ofrecer servicios de
utilizar equipos de r &

Il

n con el

cuenta

23



Andlisis multidisciplinar de las causas de la clandestinidad y recomendaciones para su prevencion y
mitigacién que puedan ser aplicadas al sector TIC con competencia sobre el uso del espectro radioeléctrico

clandestinos y las caracteristicas especificas de las frecuen-
cias utilizadas. La tecnologia empleada en operaciones clan-
destinas presenta altos niveles de evasion, dificultando su
deteccidon en terreno. Si bien es posible identificar indicios
de actividad mediante herramientas de monitoreo del es-
pectro radioeléctrico, la verificacion en sitio resulta com-
pleja, debido a que los operadores clandestinos mantienen
comunicacion continua a través de redes sociales y adoptan
practicas evasivas como el apagado oportuno de los equipos
o la limitacidon del tiempo de transmision. Estas estrategias
incrementan significativamente los desafios para las auto-
ridades responsables de la supervision y fiscalizacion del
uso del espectro.

La tercera tipologia, se refiere a la motivacion detras de la
operacion clandestina. Este criterio busca comprender las
razonesoincentivosquellevanaindividuosuorganizaciones
a operar de forma clandestina y usar el espectro radioeléc-
trico de forma ilegal. Las motivaciones pueden variar am-
pliamente e incluir factores econdmicos, como la busqueda
de beneficios financieros a traves de la prestacion de servi-
cios no autorizados; factores sociales, como la necesidad de
comunicacion en areas remotas o desatendidas; y factores
politicos, como laresistencia a laregulacion gubernamental.
La motivacion detras de la operacion clandestina puede in-
fluir en la eleccion de la tecnologia utilizada y en la naturale-
za de la operacion, puede tener implicaciones significativas
para la gestion técnica y control del espectro radioeléctrico.

La cuarta tipologia, se enfoca en el tipo de usuario involu-
crado en la operacion clandestina del servicio publico de

24



Marco conceptual y normativo

radiodifusion sonora. Este criterio identifica a las entida-
des que realizan operaciones clandestinas en el espectro ra-
dioeléctrico, que pueden incluir tanto a individuos como a
organizaciones. Los usuarios clandestinos pueden ser ope-
radores de pequefias emisoras de radio o television, empre-
sas de telecomunicaciones que buscan eludir la regulacion,
o incluso organizaciones criminales que utilizan el espectro
radioeléctrico para coordinar actividades ilegales. El tipo
de usuario puede influir en la naturaleza de la operacion, la
tecnologia utilizada y la motivacion detras de la operacion
clandestina.

El fendmeno de la clandestinidad en el uso del espectro ra-
dioeléctrico puede entenderse y analizarse mediante teorias
que ofrecen perspectivas valiosas sobre las motivaciones y
comportamientos de los individuos y organizaciones invo-
lucradas. Estas teorias proporcionan un marco conceptual
que ayuda a explicar por qué se producen estas actividades
ilegales y como pueden abordarse de manera efectiva.

Una de las teorias mas relevantes para la gestion de recursos
escasos es el modelo de difusion de innovaciones de Eve-
rett Rogers (Rogers et al., 2014), el cual describe como nuevas
ideas, tecnologias o comportamientos se propagan en la so-
ciedad a través de distintos grupos de adopcion. La poblacion
no incorpora una innovacion de manera homogénea, sino
en etapas progresivas, desde un grupo inicial con alta pre-
disposicion al cambio hasta aquellos mas resistentes, quie-
nes solo la adoptan cuando no tienen otra alternativa. La
velocidad y el éxito de esta difusion dependen de la percep-
cion de utilidad, la influencia social y las barreras normati-
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vas existentes. Aplicado al problema de la clandestinidad en
el espectro radioeléctrico, este modelo permite comprender
como distintos actores responden a la regulacion.

Mientras algunos cumplen la normativa por conviccion,
otrosrequieren incentivos para mantenerse dentro del mar-
co legal. Sin embargo, existe un segmento que, por descono-
cimiento de la normas, conveniencia o decisién deliberada,
opera en la ilegalidad, aprovechando la escasa supervision
y control por parte de las entidades y la poca efectividad
de las denuncias. Para estos ultimos, el control y la sancion
desempenian un papel fundamental, puesto que solo cuando
perciben que los riesgos superan los beneficios modifican su
comportamiento. De esta manera, una estrategia regulato-
ria eficaz del espectro no debe limitarse a la aplicacion de
sanciones, sino que debe integrar enfoques diferenciados de
formacion, vigilancia y anticipacion, adaptados a los diver-
sos perfiles de adopcidn identificados en el modelo de Ro-
gers.

Otra teoria importante es la teoria del procesamiento dual,
también conocida como teoria de los sistemas 1y 2. Esta teo-
ria postula que el cerebro humano opera con dos sistemas
de procesamiento de informacion: el sistema 1, que es rapi-
do, automatico e intuitivo, y el sistema 2, que es mas lento,
deliberado y analitico (Tversky & Kahneman, 2019). La teo-
ria sugiere que muchas decisiones y comportamientos son
influenciados por la interaccion de estos dos sistemas. En el
contexto de la clandestinidad, el sistema 1 puede llevar a la
toma de decisiones impulsivas o basadas en sesgos cogni-
tivos que favorezcan la participacion en actividades ilega-
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les sin una evaluacion consciente de las consecuencias. Por
otro lado, el sistema 2 puede influir en la evaluacion de los
riesgos y beneficios de las actividades clandestinas, permi-
tiendo una reflexion mas profunda sobre las implicaciones
de participar en estas actividades. La interaccion entre estos
dos sistemas puede explicar como factores como la presion
social, la percepcion de riesgo y la recompensa potencial
pueden influir en la decisiéon de involucrarse en comporta-
mientos clandestinos.

La teoria del aprendizaje social es otra perspectiva valio-
sa para comprender la clandestinidad en el uso del espectro
radioeléctrico. Esta teoria sugiere que las personas apren-
den observando a otros y las consecuencias de sus acciones
(McLeod, 2011). Aplicada a la clandestinidad, la teoria del
aprendizaje social podria explicar como se adquieren com-
portamientos ilegales al observar y modelar la conducta de
otros en el entorno. Por ejemplo, si los individuos ven que
otros operan de manera clandestina y obtienen beneficios
sin enfrentar consecuencias negativas, es mas probable que
imiten ese comportamiento. La teoria del aprendizaje social
destaca la importancia de los modelos y las influencias so-
ciales en la formacion de comportamientos, lo que sugiere
que las intervenciones para reducir la clandestinidad po-
drian beneficiarse de la promocion de modelos positivos y
la creacion de entornos sociales que desincentiven las acti-
vidades ilegales.

La teoria de la eleccidon racional es otra teoria clave para

entender la clandestinidad en el uso del espectro radioeléc-
trico. Esta teoria sostiene que los individuos toman decisio-
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nes basadas en un cdalculo racional de costos y beneficios
(Abitbol & Botero, 2005). Aplicada a la clandestinidad, la teo-
ria de la eleccion racional podria explicar como las personas
evaluan las recompensas y riesgos percibidos al participar
en actividades ilegales. Segun esta teoria, los individuos so-
pesan los beneficios potenciales de operar de manera clan-
destina, como los ingresos financieros o el acceso a recursos,
contra los costos potenciales, como las sanciones legales o el
riesgo de detectarse. Si los beneficios percibidos superan los
costos, es mas probable que los individuos opten por parti-
cipar en actividades clandestinas.

Desde la teoria de la eleccion racional, se podria sugerir que
las intervenciones para reducir la clandestinidad podrian
centrarse en aumentar la percepcion de control y modificar
las expectativas sociales.

La percepcion de control requiere complementar el aumen-
to de los costos percibidos de las actividades ilegales, me-
diante la implementacién de sanciones mas severas y/o la
mejora de la capacidad de deteccion y vigilancia. Esto im-
plica elevar la percepcion de control mediante mecanismos
mas eficientes para: a- deteccion de infractores, b- para im-
poner sanciones y c- para cobrarlas, de forma que los costos
socioecondmicos aumenten con un control sistematico y
creible. De otra forma, una baja percepcion de control trans-
fiere un mejor costo-beneficio hacia la ilegalidad, a partir de
tres patrones comportamentales: el de maximizador racio-
nal, el de interés egoista y el de interés econdmico.

Las expectativas sociales juegan un papel fundamental en
la toma de decision al perpetuar comportamientos como la
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clandestinidad. Estas son impulsadas como proyecciones
de las normas sociales que influencian los comportamien-
tos mediante los cuales las personas buscan mantenerse en
un grupo y evitar ser excluido de alli. Sin embargo, en com-
portamientos basados en la fuerza de la conformidad como
ocurre con los negocios clandestinos, las expectativas socia-
les suelen operar en favor de la ilegalidad.

La reproduccion de estructuras sociales, los marcadores de
identidad, las percepciones errdoneas, las asimetrias de po-
der y otras normas sociales, pueden imponer mecanismos
de conformidad y resistencia al cambio. Sin embargo, la
comprension del valor social y cultural de las normas socia-
les que orientan el comportamiento de las personas puede
favorecer el disefio de estrategias para el cambio comporta-
mental y social.

Hay que considerar que el espiritu de las normas juridicas
responde a una estructura logica entre el ser y el deber ser,
mientras la toma de decision de las personas esta influen-
ciada por factores individuales, sociales y estructurales,
identificables explorando las normas sociales que los rigen.

Se requiere asi una disposicion para comprender no solo lo
toma de decision racional, sino también los factores emo-
cionales, intuitivos y afectivos, asi como los sesgos y heuris-
ticas cognitivas que inciden en la toma de decision, en este
caso de mantenerse en la clandestinidad o de transitar ha-
cia la legalidad.
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Comprender las creencias que influencian las normas socia-
les y los mecanismos que orientan la toma de decision fa-
cilita la identificacién de creencias equivocadas, en contra-
diccion, prosociales y positivas, dando una hoja de ruta para
desarrollar estrategias orientadas al cambio comportamen-
tal, basada en la comprension de los valores arraigados en
la sociedad, que influyen en los comportamientos que dan
sentido en la vida social a la clandestinidad.

El sesgo de encuadre, el sesgo de disponibilidad, el error de
atribucion fundamental y el sesgo de grupo suelen ser los
principales referentes para el analisis de toma de decisio-
nes, siendo complementados por el sesgo optimista, la ilu-
sion de invulnerabilidad, el sesgo del investigador y para el
caso de situaciones como la clandestinidad, es muy valioso
comprender el sesgo del costo hundido.

Notese, por ejemplo, que cuando nos comportamos de acuer-
do con lo que creemos que hacen los otros del grupo, esta-
mos ante normas descriptivas. Y cuando nos comportamos
de acuerdo con las expectativas de los integrantes del grupo
sobre lo que consideran correcto y aprueban, estamos ante
normas imperativas.

Cuando nos comportamos de una forma en la que malinter-
pretamos lo que creemos que la gente hace o espera de noso-
tros, y esto se convierte en un patron generalizado, incluso a
pesar de la desaprobacion silenciosa del grupo, esto se deno-
mina ignorancia pluralista.

En general, cuando nos acogemos a las normas sociales por-
que implican para nuestra vida social razones para el cum-
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plimiento, estamos ante las razones que se definen por mo-
tivacion de diversas practicas sociales, mediante sancion
social, aprobacion social, aceptacion social, coercion directa
o indirecta, imitacidn, costo-beneficio, costumbre y tradi-
cion o porque es considerado lo correcto.

Las expectativas sociales que inciden en la toma de decision,
a diferencia de las normas morales o la costumbre, se carac-
terizan en que solo tienen sentido en interaccion entre la
presion de grupo y la adhesion al grupo. Pudiéndose identi-
ficar el valor social de las normas sociales indagando si hay
diferentes consecuencias por no seguirlas, asi como si hay
fuertes repercusiones por no seguirlas, porque las normas
sociales suelen ser publicas y observables. De alli, la rele-
vancia de comprender los mecanismos de toma de decision,
para mejorar el disefio de politicas publicas.

La teoria de la tension también ofrece una perspectiva util
para comprender la clandestinidad en el uso del espectro
radioeléctrico. Esta teoria postula que la discrepancia entre
las metas culturales y los medios legitimos para alcanzar-
las puede generar tension y llevar a las personas a buscar
medios ilegitimos (Farnworth & Leiber, 1989). En el contexto
de la clandestinidad, la teoria de la tension podria explicar
como la falta de acceso a medios legitimos para utilizar el
espectro radioeléctrico, como los permisos y licencias, pue-
de llevar a los individuos a operar de manera clandestina. La
teoria sugiere que las intervenciones para reducir la clan-
destinidad podrian centrarse en proporcionar medios legi-
timos y accesibles para que los individuos y organizaciones
puedan utilizar el espectro radioeléctrico de manera legal,
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reduciendo asila tension y la necesidad de recurrir a medios
ilegitimos.

Finalmente, la teoria de la asociacion diferencial sugiere
que el comportamiento criminal se aprende a traves de la
interaccion con otros en un proceso de comunicacion (Su-
therland, 2019). Aplicada a la clandestinidad como fenéme-
no, esta teoria podria explicar como las redes sociales y las
subculturas influyen en la adopcion de conductas clandes-
tinas. Segun esta teoria, los individuos aprenden comporta-
mientos ilegales al interactuar con otros que ya participan
en estas actividades y que transmiten valores, actitudes y
técnicas relacionadas con la clandestinidad. La teoria de la
asociacion diferencial destaca la importancia de las influen-
cias sociales y las redes de comunicacion en la formacion
de comportamientos, lo que sugiere que las intervenciones
para reducir la clandestinidad podrian beneficiarse de la
disrupcion de estas redes y la promocion de influencias so-
ciales positivas.

Los hallazgos de investigaciones previas han revelado una
compleja trama de factores culturales, econdmicos, politi-
cos y sociales que condicionan el uso ilegal del espectro ra-
dioeléctrico, particularmente asociadas con el servicio pu-
blico de radiodifusion sonora. Estudios han demostrado
que las emisoras de radio en territorios urbanos y rurales
de Colombia varian en sus fines, desde intereses comercia-
les hasta usos comunitarios relacionados con la promocién
de productos culturales y la gestion cotidiana del territorio.
Por ejemplo, la radio comunitaria ha sido fundamental para
difundir contenidos relacionados con las dinamicas locales
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propias de un territorio, la cosmovision de los pueblos in-
digenas, convirtiéndose en formas de reivindicacion y pro-
mulgacion de su riqueza cultural.

Sin embargo, el problema del uso ilegal y clandestino de este
recurso cobra relevancia en este panorama, debido a que los
esfuerzos estatales para promover la radio comunitaria no
siempre resultan en un empoderamiento efectivo, sino en
un control mas estricto que limita su alcance y poder. Sin
embargo, el problema del uso ilegal y clandestino de este re-
curso cobra relevancia en este panorama, debido a que los
esfuerzos estatales para promover la radio comunitaria no
siempre resultan en un empoderamiento efectivo, sino que
se circunscriben a un control mas estricto que limita su al-
cancey poder. Adicionalmente, algunas investigaciones han
seflalado una posible reticencia o incluso una postura ad-
versa por parte de ciertas autoridades indigenas hacia pro-
ductores de medios criticos.

El anadlisis del contexto asociado con el uso del espectro
radioelectrico en Colombia revela desafios significativos,
como la reduccion de la brecha digital entre areas urbanas
y rurales, y la necesidad de politicas publicas que promue-
van la inclusion digital y la gestion eficiente del espectro ra-
dioeléctrico. A pesar de los avances en la conectividad, las
zonas rurales todavia enfrentan dificultades para acceder
a servicios de alta calidad, 1o que incentiva el uso clandes-
tino del espectro radioeléctrico. Ademas, persiste el desco-
nocimiento en cuanto a las motivaciones e intereses de las
comunidades para desarrollar medios de comunicacion en
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diferentes territorios, asi como en la percepcion legal y la
eficacia disuasiva de las sanciones estatales.

A partir de los criterios establecidos en el marco teodrico, la
investigacion concluyo que estos vacios representan aspec-
tos clave para comprender las dinamicas que impulsan el
uso clandestino del espectro radioeléctrico. Los resultados
obtenidos sugieren estrategias efectivas para promover la
formalizacion y el uso regulado del espectro radioeléctrico
en Colombia, particularmente en lo referente a los servicios
de radiodifusion sonora.

2.2 Marco normativo

El marco normativo, que regula el uso del espectro radioeléc-
trico en Colombia se fundamenta desde su reconocimiento
constitucional en sus articulos 75 y 101, acompanado de una
serie de leyes, decretos y resoluciones que se han desarrolla-
do para asegurar una gestion eficiente y equitativa de este
recurso limitado.

La Ley 1341 de 2009, conocida como la Ley de Tecnologias
de la Informacion y las Comunicaciones, establece las bases
para la regulacion del espectro radioeléctrico en el pais. Asi-
mismo, la ley establece que el uso del espectro radioeléctrico
requiere un permiso previo, expreso y otorgado por el Mi-
nisterio de Tecnologias de la Informaciéon y las Comunica-
ciones (MinTIC), previsto en el articulo 11 y en su articulo 25,
esta ley crea la Agencia Nacional del Espectro (ANE) como el

1 Elnormograma sobre la gestion del espectro radioeléctrico se encuentra dis-
ponible en el Anexo 2.
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organismo especializado encargado de la gestion técnica y
el control de este bien publico inalienable e imprescriptible,
sujeto a la gestion técnica y control del Estado.

En la norma en cita se establece que los servicios de radio-
difusidon sonora pueden prestarse en gestion directa o indi-
recta. En este ultimo evento, el Ministerio de Tecnologias de
la Informacién y las Comunicaciones (en adelante MinTIC)
otorgara las concesiones para la prestacion del servicio de
radiodifusion sonora mediante licencias o contratos, pre-
via ejecucion de un procedimiento de seleccion objetiva, de
conformidad con su articulo 57, modificado por el articulo 59
de la Ley 1450 de 2011.

Para el servicio comunitario de radiodifusion sonora, el pa-
ragrafo 2 del articulo 59 especifica que las concesiones debe-
ran otorgarse mediante licencia y proceso de seleccion obje-
tiva segun las condiciones que el Ministerio de Tecnologias
de la Informacioén y las Comunicaciones defina para ello.

En 2019, la Ley 1978 modifico la Ley 1341, introduciendo cam-
bios significativos en la regulacion del espectro radioeléc-
trico. Esta ley reafirma la necesidad de un permiso previo
para el uso del espectro radioeléctrico mantiene el proce-
so de seleccion objetiva como el mecanismo principal para
su asignacion. Ademas, la Ley 1978 de 2019 establece que el
MInTIC debe asegurar la continuidad del servicio en casos
donde sea necesario, permitiendo la asignacion directa de
permisos de uso del espectro radioeléctrico por un término
limitado mientras se lleva a cabo el proceso de seleccion ob-
jetiva. Adicionalmente, esta ley le asigno nuevas funciones a
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la Agencia Nacional del Espectro, entre estas, en los nume-
rales 2y 3de su articulo 36, las referentes a elaborar los Cua-
dros de Caracteristicas Técnicas de la Red (CCTR), junto con
los estudios técnicos y documentos de soporte por solicitud
del Ministerio de Tecnologias de la Informacion y las Comu-
nicaciones, asi como establecer y mantener actualizados los
planes técnicos de radiodifusion sonora.

Como desarrollo de la Ley 1341 de 2009, se expide el Decreto
- Ley 4169 de 2011, por medio del cual modifica la naturale-
za juridica de la Agencia Nacional del Espectro se reasignan
funciones entre ella y el Ministerio de Tecnologias de la In-
formacion y las Comunicaciones, como una entidad adscri-
ta al MinTIC, encargada de la gestion técnica del espectro
radioeléctrico, perteneciente al sector descentralizado, de
acuerdo a lo previsto en el Decreto Unico 1078 de 2015 por
medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las Comuni-
caciones. La ANE tiene la responsabilidad de planificar, vi-
gilar y controlar el uso del espectro radioeléctrico, asi como
de elaborar el Cuadro Nacional de Atribucion de Bandas de
Frecuencias (CNABF). Este cuadro establece las bandas de
frecuencias disponibles para diferentes servicios de teleco-
municaciones y define los parametros técnicos esenciales
para su uso.

Sibien la Ley 1341 de 2009 establece el marco general para las
sanciones por el uso irregular del espectro radioeléctrico, la
Agencia Nacional del Espectro (ANE) ha emitido resolucio-
nes que complementan y detallan este régimen (Ver Anexo
Normograma 8.2). Estas resoluciones son relevantes para la
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aplicacion efectiva de las sanciones y para asegurar el cum-
plimiento de la normativa vigente en materia de espectro.

Es importante destacar que la ANE tiene la facultad de re-
glamentar y desarrollar el régimen de sanciones establecido
en la Ley 1341 de 20009.

Ahora bien, la Resolucién 737 de 2022 de la ANE introduce
modificaciones significativas a la Resolucion 105 de 2020,
entre las que se destaca la actualizacion del Cuadro Nacional
de Atribucion de Bandas de Frecuencias. Esta actualizacion
responde a la necesidad de adaptar el marco regulatorio a
las nuevas tecnologias y demandas del sector de las tele-
comunicaciones. La resolucién busca optimizar el uso del
espectro radioeléctrico, recurso fundamental para el desa-
rrollo de servicios como la telefonia movil, la radiodifusion
y el acceso a Internet. La ANE busca asegurar una planea-
cion, atribucion, vigilancia y control que contribuyan con la
asignacion del recurso funcion a cargo del MINTIC, quien se
encarga de adelantar y asignar el espectro. Esta medida es
esencial para el desarrollo de las telecomunicaciones en Co-
lombia, ya que permite aprovechar al maximo el potencial
del espectro radioeléctrico y asegurar la calidad de los servi-
cios para los usuarios.

Por su parte, la Resolucion 2614 de 2022 por la cual se regla-
menta el Servicio Publico de Radiodifusion Sonora, se dero-
ga la Resolucion 415 de 2010 y se dictan otras disposiciones,
por parte de MinTIC. En concreto, se regula la concesion del
servicio de radiodifusion, estableciendo los requisitos y pro-
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cedimientos para la obtencion de permisos relacionados
con el uso del espectro radioeléctrico.

Asimismo, se indica que: el permiso para el uso del espectro
radioeléctrico para la prestacion del Servicio Publico de Ra-
diodifusion Sonora se concedera junto con el acto que otor-
gue la concesion y comprende la frecuencia de operacion de
la estacion de radiodifusion sonora y las complementarias
a este servicio que son la frecuencia de enlace entre los es-
tudios y el sistema de transmision de la emisora, en caso de
ser necesaria, y las requeridas para la operacion de equipos
transmoviles. Estas frecuencias complementarias al ser-
vicio podran ser autorizadas con posterioridad al acto que
otorgue la concesion previa solicitud de modificacion de los
parametros técnicos esenciales.

El uso de otras frecuencias adicionales a las anteriores de-
bera tener permiso previo y expreso del Ministerio de Tec-
nologias de la Informacion y las Comunicaciones, segun las
normas y procedimientos de asignacion que regulen la ma-
teria.

Finalmente, dentro de los aspectos a destacar de esta reso-
lucidon es el asociado con el tiempo por el cual se concede
el permiso y su respectiva prorroga que, de acuerdo, con el
articulo Articulo 12 ley 1341 de 2009. Modf. 9 ley 1978 de 2019,
el permiso para el uso del espectro radioeléctrico tendra un
plazo definido inicial hasta de veinte (20) afios, el cual podra
renovarse a solicitud de parte por periodos de hasta veinte
(20) afios.

38



Marco conceptual y normativo

Esta resolucion destaca la importancia de la radio comu-
nitaria como un servicio publico participativo y pluralis-
ta, orientado a satisfacer las necesidades de comunicacion
de las comunidades locales. La resolucion establece que las
concesiones para la prestacion del servicio de radiodifusion
sonora comunitaria se otorgaran mediante un proceso de
seleccion objetiva, previo cumplimiento de los requisitos
y condiciones juridicas, sociales y técnicas definidos por el
MinTIC.

En la Tabla 1 se relacionan los procesos que a la fecha se han
adelantado por parte del Ministerio de Tecnologias de la In-
formacion y las Comunicaciones en materia de emisoras
comunitarias, de acuerdo con el marco normativo vigente
y las necesidades que se han evidenciado de contar con mas
emisoras concesionaras de este servicio publico.

La Resolucion 348 de 28 de mayo de 2024 de la ANE repre-
senta un avance importante en la regulacion y supervision
del espectro radioeléctrico en el pais al adoptar el Modelo de
Vigilancia, Inspeccion y Control del Espectro Radioeléctri-
co. Este modelo busca fortalecer la gestion y el control del
espectro radioeléctrico en Colombia, garantizando su uso
eficiente y previniendo interferencias perjudiciales. La reso-
lucién establece los lineamientos y procedimientos para la
vigilancia, inspeccion y control del espectro radioeléctrico,
asi como las responsabilidades de los actores involucrados
en su uso, aplicando estrategias para prevenir el incumpli-
miento de las obligaciones legales, reglamentarias y regu-
latorias del uso del espectro radioeléctrico. Ademas, busca
promover la colaboracion interinstitucional y el uso de tec-
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nologias avanzadas para mejorar la eficacia de las acciones
de control.

Tabla1. Procesos adelantados por el Ministerio de Tecnologias de la Infor-
macion y las Comunicaciones emisoras comunitarias autorizadas

1995- 2024
Ano de la Comun.idades Comunicades Emis?ras
Convocatoria orgs.m.lzadas seleccionadas comun{dades
participantes formalizadas
1995 1308 401
1997 337 155 427
1997 11 8
2004 460 224 107
2006 195 119
2007 17 No seleccionaron
2019 706 188 En tramite
2020 DESIERTA?
2023 300 ‘ 98 En tramite
20243 En tramite
Total ‘ 632

Fuente: Documento Conpes 3506 de 2008 y Convocatoria 01 de 2023¢

En concordancia con la politica publica establecida por el
MINTIC, en materia de prevencion denominada PrevenTIC,
implica la modernizacion del modelo previsto en materia de

2 Resolucion 728 de 30 de abril de 2020, el Ministerio, declaré desierto el proce-
so de seleccion objetiva para 396 canales en 394 municipios.

3 Proceso de seleccion objetiva Convocatoria Publica N° 001 de 2024. Borrador
Términos de Referencia. “Proceso de seleccidon objetiva para declarar la viabilidad
para el otorgamiento de licencias de concesién en virtud de las cuales se prestara,
en gestion indirecta, el Servicio Publico de Radiodifusién Sonora Comunitaria, en
Frecuencia Modulada (F.M.), con estaciones de cubrimiento clase D, en los munici-
pios del territorio nacional incluidos en el anexo Técnico de los presentes términos”.
Documento que estuvo para comentarios de los posibles interesados hasta el 13 de
enero de 2025.

4  Documento CONPES 3506 de 2008. Lineamientos de politica para el fortaleci-
miento del Servicio Comunitario de Radiodifusién sonora y PROCESO DE SELECCION
OBJETIVA CONVOCATORIA PUBLICA No. 002 de 2023. Consultado en: https://colabo-
racion.dnp.gov.co/CDT/Conpes/Econ %C3%B3micos/3506.pdf
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inspecciodn, vigilancia y control con un enfoque de caracter
preventivo, mediante el considerando:

la implementacion y transformacién digital de los procesos y
procedimientos asociados a las actividades de recoleccidn, ana-
lisis de informacidn, promocién y seguimiento de acciones que
garanticen el uso adecuado del espectro radioeléctrico y aque-
llas que se ejecutan en virtud de la facultad de control, inclu-
yendo la dosimetria sancionatoria con un enfoque diferencial.

Este nuevo modelo de vigilancia incorpora estrategias pre-
ventivas,como:el fortalecimientodelaarticulacidoninterins-
titucional,larealizacion detalleres que promuevan el conoci-
miento del espectro radioeléctrico en todas sus dimensiones
y la promocion a traves del uso de mensajes transmitidos
a traves de diferentes medios que permitan educar, preve-
nir y combatir el uso no autorizado del espectro radioeléc-
trico y asegurar el cumplimiento de las normas relaciona-
das con el despliegue de antenas de radiocomunicaciones.

El nuevo modelo incorpora tres fases en materia de vigilan-
ciay control, sin dejar de lado el ejercicio de la potestad san-
cionatoria. Las tres fases, son las de vigilancia, la inspecciéon
y la verificacion, como se presentan en la Tabla 2.

Tabla 2. Estrategiasdegestionenmateriadevigilanciaycontroldelespectro

Vigilancia Inspeccion Verificacion
En esta primera fase, La segunda fase, cuando se iden- | La tercera fase, consiste
mediante la autoges- tifique el uso no autorizado del en que, al finalizar el se-
tion de los vigilados espectro radioeléctrico, se pro- guimiento de la imple-
mediante un requeri- movera la autogestion del vigila- | mentacion del plan de
miento general y pe- do mediante un requerimiento mejoramiento segun el
riddico, se recolectara | de caracter especifico, en el que cronograma aprobado, la
informacién para se le informaran las inconsisten- | ANE podra realizar visi-
cias o incumplimientos. tas técnicas in situ para

(Continta)
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Vigilancia
medir los parametros
técnicos y verificar la
ocupacioén del espectro
radioeléctrico segun
las obligaciones legales,
reglamentarias y regu-

Inspeccion
Se le instard a subsanar estos
mediante un plan de mejora-
miento que debera presentar,
incluyendo las acciones correcti-
vas a implementar basadas en un
cronograma propuesto a corto y

Verificacion

verificar el cumplimien-
to de las obligaciones y
compromisos.

De esta verificacion in
situ pueden surgir dos
escenarios: i) devolucion

latorias establecidas. mediano plazo.

Si se determina que el plan de
mejoramiento no es viable, este
no se aprobara, dando lugar a la
intervencién de la ANE, que ini-
ciard una investigacién adminis-
trativa, segun sea el caso.

del vigilado al estado de
supervisiéon denominado
vigilancia, o ii) inter-
vencion de la ANE en el
estado de supervision
denominado control
mediante una investiga-
cién administrativa de
caracter sancionatorio
por incumplimiento del
plan de mejoramiento.

Fuente: Resolucién ANE 348 de 2024.

Ademas de estas resoluciones, la ANE ha publicado otros do-
cumentos esenciales para la comprension y fortalecimiento
de su marco normativo como son el “Plan maestro de ges-
tion de espectro”™ y el “Cuadro Nacional de Atribucion de
Bandas de Frecuencias”®. Estas herramientas proporcionan
una vision amplia de la politica de gestion del espectro ra-
dioeléctrico en Colombia y las prioridades de la ANE en este
campo, adicional a los instrumentos que se han disefiado
por parte de la entidad como el plan de participacion ciuda-
dana de 2021".

5 Consultado en: https;//www.ane.gov.co/SitePages/Gesti%C3%B3n %20
t%C3%A9cnica/index.aspx?p=42

6 Consultado en: https;/www.ane.gov.co/SitePages/Gesti%C3%B3n%20
t%C3%Agcnica/index.aspx?p=20

7 Consultado en: https;/www.ane.gov.co/Sliders/archivos/Atencion-al-ciu-
dadano/5.%20Plan%20de %20Participacion %20Ciudadana%20-%20PPC/Plan %20
de%20Participacién%20Ciudadana%20ANE %202021.pdf
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3 Metodologia de investigacion

La investigacion adoptd un enfoque cualitativo de estudio de
caso, centrado en el analisis del uso del espectro radioeléc-
trico en el servicio publico de radiodifusion sonoray la ope-
racion de emisoras legales e ilegales en diversas regiones del
pais. Esta metodologia permitié una comprension profunda
y detallada de fendmenos complejos en contextos especifi-
cos, facilitando la exploracion de las dinamicas y percepcio-
nes de los actores involucrados.

La recoleccion de datos se fundamentd en un enfoque mul-
tidisciplinario que entrelazo métodos cualitativos y cuanti-
tativos, buscando una comprension integral del fendmeno.
Esta aproximacion dual permitio explorar tanto los datos
numericos y estadisticos como las experienciasy percepcio-
nes de los actores involucrados. La investigacion, de natu-
raleza exploratoria y descriptiva, se centro en identificar y
analizar las causas de la clandestinidad, al tiempo que eva-
lué la eficacia de las politicas y estrategias implementadas
para su mitigacion. La recoleccion de datos, tanto primarios
como secundarios, se erigié como un pilar fundamental para
comprender las causas y efectos de esta practica, asi como
para ponderar la validez de las medidas adoptadas para su
prevencion y mitigacion.
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El disefio metodoldgico se apoyo6 en una diversidad de fuen-
tes de informacién, abarcando tanto fuentes primarias
como secundarias, para construir una vision comprensiva
de la clandestinidad en el uso del espectro radioeléctrico en
el servicio publico de radiodifusion sonora.

Se realizaron entrevistas con los actores involucrados en ac-
tividades clandestinas, quienes dieron informacion de pri-
mera mano sobre el uso ilicito del espectro radioeléctrico
para el servicio, permitiendo conocer las practicas y estra-
tegias de los actores clandestinos. Las fuentes secundarias,
que incluian estudios previos, informes gubernamentales
y no gubernamentales, datos estadisticos y publicaciones
académicas, complementaron y contextualizaron la infor-
macion obtenida de las fuentes primarias, proporcionando
un marco tedrico y empirico robusto para analizar la clan-
destinidad en la radiodifusion sonora.

La recoleccion de datos se realizé mediante diversas técni-
cas, incluyendo entrevistas semiestructuradas con sujetos
clave como operadores ilegales y legales, asociaciones de
operadores y ciudadanos que utilizaron la oferta clandesti-
na de radiodifusion sonora. Estas entrevistas exploraron las
percepciones, motivaciones, experiencias y perspectivas de
los actores sobre las causas y consecuencias de la clandesti-
nidad. La flexibilidad de las entrevistas semiestructuradas
permitio adaptar las preguntas a las respuestas de los parti-
cipantes, facilitando una exploracion profunda de los temas
emergentes. La observacion no participante en entornos
donde se presumio la existencia de actividad clandestina en
el uso del espectro radioeléctrico documento las practicas y
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comportamientos de los actores involucrados, identificando
patrones y dinamicas relevantes para comprender las cau-
sas de la clandestinidad.

La observacion no participante, se realizo de manera siste-
matica y rigurosa, siguiendo un protocolo predefinido que
aseguro la objetividad y confiabilidad de los datos recolec-
tados. La compilacion de documentos, que incluyo informes
gubernamentales, articulos académicos, noticias y publi-
caciones en redes sociales, permitido una comprension mas
amplia del contexto legal, social, econdmico y politico en el
que se desarrollo la clandestinidad en el espectro radioeléc-
trico. La revision exhaustiva de documentos garantizo la in-
clusion de informacion relevante y actualizada para el ana-
lisis del fendmeno.

El trabajo de campo se realizd con entrevistas semiestructu-
radas a 65 personas. Los entrevistados incluyeron hombres
y mujeres representantes y/o trabajadores de emisoras lega-
les e ilegales, asi como representantes de alcaldias y gober-
naciones. Esta diversidad de participantes permitié obtener
una vision amplia y multifacética del fendmeno estudiado,
capturando las experienciasy perspectivas de diferentes ac-
tores clave en el ambito de la radiodifusion.

La recoleccion de datos se realizo durante los meses de julio,
agosto, septiembre y octubre de 2024. En este periodo se lo-
gro una cobertura temporal adecuada para captar las varia-
ciones y dinamicas propias del uso del espectro radioeléc-
trico en diferentes momentos y contextos. Las entrevistas
se adelantaron en los siguientes municipios localizados en
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7 departamentos (Ver Ilustracion 2), en el departamento
de Antioquia: los municipios de Medellin, La Unidn, Puer-
to Triunfo, Itagui; Norte de Santander: Cucuta, Pamplona,
Santiago y Lourdes; del departamento de Atlantico: los mu-
nicipios Barranquilla, Sabanagrande, Santo Tomas, Puerto
Colombia y Soledad; del departamento de Bolivar: los muni-
cipios de Cartagena, San Pablo, Soplaviento, Turbaco y Arjo-
na; del departamento de Magdalena: Ciénaga, Santa Marta,
Aracataca y Plato; del departamento del Cauca: Piendamao,
Puerto Tejada, y Popayan;y, del departamento del Valle del
Cauca: Buenaventura, Cali y Palmira. Esta amplia cobertura
geografica permitié captar las particularidades y diferen-
cias regionales en el uso del espectro radioeléctrico para el
servicio de radiodifusion sonora y la operacion de emisoras.

El analisis de los datos cualitativos se nutrio de diversas téc-
nicas, cada una aportando una perspectiva unica y comple-
mentaria para la comprension del fendmeno estudiado. Las
entrevistas, como fuente primaria de informacion, se some-
tieron a un proceso de transcripcion minucioso y luego se
analizaron a través del software NVivo 14. Esta herramienta,
especializada en el analisis cualitativo, facilito la organiza-
cion y codificacion de la informacion, permitiendo una in-
terpretacion sistematica y rigurosa de los datos.

Dos estrategias principales de analisis cualitativo guiaron
este proceso: el andlisis de contenido y el analisis de cate-
gorias conceptuales. El andlisis de contenido se centro en la
interpretacion de palabras clave y la frecuencia de palabras
utilizadas por los participantes. Las nubes de palabras, una
técnica de visualizacion de datos, se emplearon para repre-
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sentar la recurrencia de términos en el discurso de los en-
trevistados. Las palabras mas frecuentes, aquellas que reso-
naban con mayor fuerza en las narrativas, se ubicaron en el
centro de estas nubes, mientras que las menos frecuentes se
distribuyeron hacia la periferia. El tamario y la intensidad
del color de cada palabra reflejaron su recurrencia, permi-
tiendo identificar marcadores semanticos que facilitaron la
interpretacion de las narrativas y los significados atribuidos
por los participantes.

Ilustracion 2. Cobertura del trabajo de campo
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El anadlisis de categorias conceptuales se inici6 con la iden-
tificacion de categorias principales, correspondientes a los
temas fundamentales que guiaron la construccion de los
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guiones de entrevistas. Estas categorias, cuidadosamente
seleccionadas para capturar los aspectos mas relevantes del
fendmeno estudiado, sirvieron como ejes centrales para el
analisis. A partir de estas categorias principales, se deriva-
ron subcategorias relacionadas, que permitieron una mayor
granularidad en el analisis y una exploracion mas profunda
de los temas emergentes. Ademas, se identificaron catego-
rias emergentes que surgieron espontaneamente en el dis-
curso de los entrevistados, revelando aspectos inesperados
0 perspectivas novedosas sobre el fendmeno.

Los mapas jerarquicos y diagramas, herramientas visuales
de gran utilidad, se utilizaron para representar de forma re-
sumida las categorias y subcategorias identificadas. Estas
representaciones graficas permitieron visualizar de mane-
ra clara y concisa las relaciones entre las diferentes catego-
rias, asi como la frecuencia con la que se mencionaron en
las entrevistas. De esta manera, los mapas jerarquicos y dia-
gramas se convirtieron en herramientas valiosas para la in-
terpretacion y comunicacion de los resultados del analisis
cualitativo.

Las principales categorias utilizadas en el analisis abarca-
ron una amplia gama de aspectos relevantes para la com-
prension del fendmeno estudiado. Se incluyeron categorias
relacionadas con la legalidad e ilegalidad en el uso del espectro
radioeléctrico, explorando las diferentes perspectivas y definicio-
nes que los actores sociales atribuyen a estos conceptos. Se ana-
lizaron las motivaciones y justificaciones para la operacion
de emisoras clandestinas, buscando comprender los facto-
res que impulsan a los individuos o grupos a operar fuera

48



Metodologia de investigacion

del marco legal. Se examino la percepcion de las sanciones
y la regulacion, explorando como los actores sociales perci-
ben la efectividad y legitimidad de las medidas de control y
sancion existentes. Se estudio el rol social de las emisoras,
analizando su importancia en la comunicacion local y co-
munitaria, asi como su capacidad para el desarrollo social y
cultural. Finalmente, se abordaron los desafios para la lega-
lizacion, explorando las barreras y dificultades que enfren-
tan los operadores de emisoras clandestinas para regulari-
zar su situacion.

En conjunto, estas categorias permitieron conocer los fac-
tores que influyen en la operacion de emisoras y el uso del
espectro radioeléctrico el servicio de radiodifusion sonora
en Colombia. El analisis cualitativo, a través de sus diversas
técnicas y estrategias, se revel6 como una herramienta po-
derosa para desentranar la complejidad del fendmeno estu-
diado, develando las multiples dimensiones y perspectivas
que lo configuran.
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4 Analisis de las causas de la
clandestinidad en la prestacion
del servicio de radiodifusion
sonora

En el marco de la investigacion sobre las causas de la clan-
destinidad en el uso del espectro radioeléctrico para servi-
cios de radiodifusion sonora, la teoria de la eleccion racional
ofrece una perspectiva fundamental. Desde este enfoque,
se postula que los actores involucrados evalian de manera
deliberada los costos y beneficios asociados a la operacion
dentro y fuera del marco regulatorio establecido.

En el contexto de las telecomunicaciones, esta evaluacion
puede incluir la consideracion de los gastos inherentes a los
regimenesdelicenciamiento, talescomolastasasdeespectro
y los costos de cumplimiento normativo, en contraposicion a
laausenciadeestosdesembolsosenlaoperacion clandestina.

Asimismo, se ponderan los beneficios potenciales de una
operacion no autorizada, que podrian abarcar la evitacion
de restricciones técnicas impuestas por la normativa, la fle-
xibilidad en la eleccion de parametros de transmision o la
capacidad de iniciar servicios de manera inmediata sin los
tramites administrativos correspondientes.

51



Andlisis multidisciplinar de las causas de la clandestinidad y recomendaciones para su prevencion y
mitigacién que puedan ser aplicadas al sector TIC con competencia sobre el uso del espectro radioeléctrico

No obstante, esta eleccion racional también incorpora la va-
loracion de los riesgos asociados a la ilegalidad, incluyendo
la probabilidad de deteccion por parte de las autoridades
regulatorias, las posibles sanciones econdémicas o incluso
la confiscacion de equipos de transmision, asi como el po-
tencial de generar interferencia perjudicial a otros usuarios
autorizados del espectro, 1o cual podria acarrear consecuen-
cias legales y reputacionales.

En paralelo a esta evaluacion individual, la teoria de las ten-
siones complementa este analisis al sugerir que la percep-
cion de limitaciones o inequidades en el acceso formal al
espectro ya sea por la complejidad de los procesos de asig-
nacion, los costos econdmicos elevados o la percepcion de
un trato injusto por parte del ente regulador, puede generar
una presion que impulse a algunos actores a optar por la via
clandestina como un medio alternativo para alcanzar sus
objetivos de difusion.

Finalmente, la teoria de la asociacion diferencial aporta la
dimension social al explicar como la adopcién y la conti-
nuidad de estas practicas pueden estar influenciadas por el
aprendizaje y la internalizacion de normas y actitudes den-
tro de ciertos grupos o comunidades, en el que el uso no au-
torizado del espectro puede verse como una practica acep-
table o incluso una estrategia necesaria para operar en un
entorno percibido como restrictivo.

Tambi€n, es preciso reconocer la importancia de mantener

un régimen que garantice condiciones 6ptimas para el cui-
dado y el uso del espectro, en el sentido que el uso es una

52



Anadlisis de las causas de la clandestinidad en la prestacion del servicio de radiodifusiéon sonora

dualidad entre derecho y responsabilidad. Este analisis in-
corpora esquemas de toma de decisiones y modelos cogni-
tivos, en los cuales se integran elementos de la teoria de la
eleccion racional. Dichos elementos facilitan la exploracion
de los factores determinantes que permiten a los individuos
y organizaciones adoptar decisiones en distintos horizontes
temporales, ya sean de efecto inmediato o a corto, mediano
y largo plazo.

El objetivo es dilucidar como se determina la solicitud del
permiso de uso en el contexto de la asignacion formal, asi
como identificar los mecanismos que operan en aquellos
actores que, en situaciones de clandestinidad, intentan vul-
nerar el derecho de uso asignado a terceros y el sistema nor-
mativo mediante la adopcion de condiciones no autorizadas.
En sintesis, la aplicacion de la teoria de la propiedad privada
exige un andlisis profundo de los elementos que confieren
sentido a las decisiones de los actores, dentro del esquema
regulado y cuando actian al margen o en contra del sistema
establecido.

Se consideran elementos adicionales de gran relevancia, en-
marcados en un enfoque conductual-cognitivo que permi-
te comprender la relacion entre la predisposicion al cum-
plimiento normativo y la toma de decisiones basadas en la
conviccion personal. Los sujetos que evidencian una incli-
nacion hacia el respeto de la ley actiian en coherencia con la
integracion entre el ser y el deber ser, adoptando practicas
que valoran y aseguran la observancia de los esquemasy cri-
terios normativos aplicables al uso del espectro. Este grupo
se caracteriza por una solida conviccidon y por operar bajo
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principios de integridad que se reflejan en su adherencia a
las disposiciones legales.

Por otro lado, se identifica un segmento de actores personas
y organizaciones que, aunque manifiestan un compromi-
so general con el cumplimiento de la normativa, requieren
de un estimulo adicional para consolidar su permanencia
dentro del marco legal. Estas entidades, a pesar de ser entu-
siastas en el cumplimiento de los esquemas normativos, po-
drian verse influenciadas por oportunidades que, al ofrecer
ventajas competitivas o incentivos econdmicos, propicien la
adopcion de conductas incumplidoras. En consecuencia, se
evidencia un margen considerable de sujetos susceptibles
a desvios del cumplimiento reglamentario, especialmente
cuando factores asociados como limitaciones financieras o
pequenias variables operativas desestabilizan la rigidez del
regimen normativo.

En este contexto, resulta imperativo implementar estrate-
gias pedagdgicas consistentes, orientadas a mantener una
actualizacion continua y a reforzar la informacién necesa-
ria para asegurar la adherencia permanente al marco re-
gulatorio. Dicha pedagogia no solo debe recordar de forma
constante las obligaciones inherentes al uso del espectro,
sino que también debe fomentar la internalizacion de los
principios de integridad y responsabilidad que fundamen-
tan el cumplimiento normativo.

Desde una perspectiva basada en el modelo tedrico de Eve-

rett Rogers (Rogers et al., 2014) y en la clasificacién del com-
portamiento normativo, se puede delimitar la poblaciéon en
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distintos segmentos (Ver Ilustracién 3). En un primer gru-
po, de caracter reducido, se encuentran aquellos actores que
representan aproximadamente el 2,5% y que se caracteri-
zan por una conviccion solida en el cumplimiento normati-
vo. Posteriormente, se identifica un segmento denominado
“mayoria temprana” o adoptantes convencidos, que com-
prende alrededor del 13,5% de la poblacion, al cual se suma
otro grupo de similar perfil que alcanza un 34%. La suma de
ambos constituiria cerca del 50% del total, conformando un
colectivo que, a pesar de su predisposicion al respeto de la
norma, puede verse influido por el desconocimiento, la asi-
metria de la informacion o la insuficiencia de recursos, lo
cual ocasionalmente puede conducir a incumplimientos es-
poradicos, pese a su vocacion y a la orientacion de las orga-
nizaciones hacia la legalidad.

Ilustracion 3. Tendencias tedricas de disposicion conductual hacia la integridad y
la corrupcién
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/ 3 \
Vi 34% 34%
/," Informales Ilegales en el
. en el uso y su uso y su
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3 13,5%
o Legales 16%s .
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I ¥ formales Clandestinos por e —
— Integros por conviceitén e
conviceion a
Convencidos de fa Seguidores Esedpticos que con Vemtajosos en zonas Convencidos de 1a ilegalidad que viven de v en
legalidad, la entusiastas de los pedagagia logran de confort, que la clandestinidad. Este podria ser cl tamafio
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Fuente: Desarrollado por Andrés Murcia con base en andlisis conductuales y modelo de difusién de innovaciones de

Everett Rogers.
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El otro 50% de la poblacion se situa en la denominada “ma-
yoria tardia”, en la que, aproximadamente, un 34% exhibe
unainclinacion incipiente hacia lailegalidad. Este segmento
se caracteriza por adoptar posturas oportunistas, en las que
se asume la posibilidad de evadir el cumplimiento norma-
tivo mediante estrategias que aprovechan las debilidades o
vacios existentes en el sistema. Por ejemplo, la utilizacion de
la asignacion de uso del espectro de forma divergente a su
finalidad autorizada —como ocurre cuando emisoras comu-
nitarias incursionan en actividades comerciales— eviden-
cia esta tendencia. En estos casos, resulta imprescindible
complementar las estrategias pedagodgicas con mecanis-
mos de control rigurosos, que no solo persigan la deteccion
de infractores, sino que aseguren la imposicion y el cobro
efectivo de las sanciones correspondientes. Dichas medidas
pretenden influir tanto en los marcos juridicos normativos
formales, como en las normas sociales informales que guian
el comportamiento de las personas y organizaciones.

Por ultimo, se estima que aproximadamente el 16% restante
se conforma con el grupo de los “rezagados”, cuya vocacion
por la ilegalidad es absoluta. Estos actores, que se benefician
sistematicamente de operar al margen del orden legal, de-
muestran que ni la pedagogia ni el control han logrado mo-
dificar sus esquemas mentales o conductas. Constituyen el
nucleo de la clandestinidad en el uso del espectro, situacion
que demanda la adopcion de medidas especificas destina-
das a restringir su capacidad de accion, dada su conviccion
inalterable y la obtencion de beneficios ilegitimos. En este
contexto, es crucial que, mientras algunos sectores requie-
ran un equilibrio entre control y pedagogia para fortalecer
el cumplimiento normativo, se implementen estrategias
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diferenciadas que logren frenar la operatividad de aquellos
actores que se mueven intencionadamente en el ambito de
la ilegalidad.

Con este marco tedrico, se analizan los datos recolectados,
enfocado en la clasificacion de las emisoras, su programa-
cion y sus fuentes de financiacion, asi como en las percep-
ciones y motivaciones vinculadas a la clandestinidad en la
radiodifusion.

Motivaciones de la Clandestinidad

Flexibilidad Evasion
en modelos obligaciones
de negocio legales

Publicidad
-Pautas

Facilididad de
op sin
restricciones Menores
costos
operativos

Falta de Motivaciones
control Clandestinidad

Evasion de
des
Falta

oportunidades

laborales en
medios legales

Atraccion .
contenido y poder Necesidades

operaciones comunicativo Necesida'd de
expresion y
comunicacion

Falta de Econdmica y

alternativas de
subsistencia

Fuente: Creacion propia basada en el trabajo de campo y anadlisis de informacién y codificacion.
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En primer lugar, el analisis de los tipos de emisoras reve-
la una diversidad significativa en el panorama radiofénico
colombiano. Las emisoras comunitarias emergen como las
mas mencionadas, destacandose por su papel central en las
comunidades locales. Estas emisoras, a pesar de enfrentar
graves problemas de sostenibilidad econdmica y tecnologi-
ca, son valoradas por su contribucién social y cultural. Sin
embargo, su dependencia de donaciones y pautas comer-
ciales en un entorno competitivo, sumado a la presencia de
emisoras clandestinas que ofrecen pauta a precios mas ba-
jos, agrava su situacion. A su vez, las emisoras cristianas y las
radios de paz son relevantes en el ambito de la radiodifusion
sonora, aunque enfrentan desafios similares en términos de
sostenibilidad y obtencion de permisos legales para su ope-
racion.

La proliferacion de emisoras digitales representa un cambio
significativo en el panorama de la radiodifusion sonora. Es
importante destacar que numerosas emisoras, tanto las que
operaban de forma clandestina como las legales, han migra-
do a plataformas digitales, lo que implica que ya no utilizan
el espectro radioeléctrico. Esta transicion tiene implicacio-
nes directas en materia de permisos, dado que la operacion
digital no requiere licencias de espectro. A pesar de esto, es-
tas emisoras digitales tienen la capacidad de captar publici-
dad, convirtiéndose en competidores directos de las emiso-
ras legales que si operan en el espectro. Al no incurrir en los
costos asociados al uso del espectro, las emisoras digitales
pueden operar con una estructura de costos inferior, lo cual
esta generando un impacto en la viabilidad econdmica de
las emisoras legales tradicionales.
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En cuanto a la programacion, se observa una variedad de
contenidos que incluyen la participacion de sectores socia-
les, musica, noticias, programas educativos y culturales, con-
tenidos religiosos y deportivos. En este aspecto, las emisoras
comunitarias se caracterizan por ofrecer una programacion
diversa y adaptada a las necesidades locales, lo que refuer-
za su papel como plataformas inclusivas y de cohesion so-
cial. En contraste, la programacion de las emisoras cristia-
nas tiende a ser menos diversa, lo que restringe su atractivo
para un publico mas amplio. Las emisoras digitales, aunque
emergentes, enfrentan desafios relacionados con la infraes-
tructura y la alfabetizacion digital de la comunidad que im-
pacta.

El analisis de la financiacion de las emisoras revela que tanto
las emisoras legales como las ilegales dependen de diversas
fuentes de ingresos, incluyen prestamos personales, pauta
publicitaria y proyectos financiados a través de convocato-
rias. Las emisoras mas estructuradas logran diversificar sus
ingresos mediante la prestacion de servicios de produccion
de contenidos para instituciones publicas y privadas. De un
lado, las dificultades para el acceso a recursos financieros
formales y los altos costos asociados alos derechos por el uso
del espectro radioeléctrico y las tarifas dispuestas por SAY-
CO y ACINPRO por el uso de musica y contenidos protegidos
por derechos de autor, representan desafios significativos
para la sostenibilidad de las emisoras legales. Las emisoras
ilegales, aunque logran sobrevivir gracias a la publicidad y
acuerdos informales, enfrentan el riesgo constante de cierre
debido a su estatus irregular y la menor calidad de sus con-
tenidos y transmision.
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La categoria de clandestinidad, explora las percepciones y
motivaciones detras de la operacion de emisoras ilegales.
Las razones citadas para operar emisoras clandestinas in-
cluyen la facilidad técnica de montaje, el deseo de fama o
reconocimiento, las barreras percibidas para la legalizacion
y la falta de pluralidad en los medios. Las barreras para la
legalizacion incluyen los gastos asociados, la complejidad
burocratica y la percepcion de que operar ilegalmente es
mas rentable. Las emisoras clandestinas son vistas como
una competencia desleal para las emisoras legales, ya que
pueden ofrecer tarifas mas bajas y operar sin los gastos aso-
ciados a la legalidad. Se percibe que las sanciones contra las
emisoras clandestinas son insuficientes o ineficaces para di-
suadir su operacion; en la mayoria de los casos, estas emiso-
ras cumplen un rol esencial y social positivo en comunidades
desatendidas donde no existe otro medio de comunicacion.

Lo resultados del analisis cualitativo abordo factores: socio-
logicos, econdmicos, regulatorios y técnicos. A continuacion,
se analiza cada factor.

4.1 Perspectiva socioldgica

La perspectiva socioldgica del uso no autorizado del espectro
radioeléctrico en Colombia revela varias causas fundamen-
tales que impulsan la clandestinidad en la prestacion del
servicio publico de radiodifusion sonora. Estas causas estan
profundamente arraigadas en las motivaciones individua-
les, los factores culturales, la desigualdad comunicacional y
la percepcion de riesgo, y se pueden ilustrar con extractos
especificos de entrevistas y recoleccion de datos.
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Las motivaciones individuales para utilizar el espectro ra-
dioeléctrico sin autorizacion estan fuertemente vinculadas
a la necesidad econdmica y la posibilidad de generar ingre-
sos adicionales sin los gastos asociados a la legalidad. En una
entrevista, un operador de una emisora clandestina men-
ciono que la falta de oportunidades laborales en medios le-
gales lo llevo a crear una emisora ilegal como un modo de
subsistencia. “La emisora operaba con menores gastos al no
pagar impuestos ni derechos de autor, lo que me permitia
obtener ingresos adicionales para mi familia”, explico. Este
testimonio refleja como la clandestinidad se convierte en
una alternativa viable para aquellos que ven en la radio una
oportunidad economica, pero no pueden asumir los gastos
de operar bajo la legalidad.

En algunos contextos culturales, el acceso a la informacion
y la comunicacién es visto como un derecho basico, 1o que
justifica el uso no autorizado del espectro radioeléctrico. En
areas rurales de Colombia, la creacion de emisoras ilegales
responde a una necesidad de expresion y comunicacion co-
munitaria, especialmente en regiones con conectividad li-
mitada. Un entrevistado explico que “la creacion de una emi-
sora ilegal era la unica forma de mantener a la comunidad
informada sobre eventos locales y noticias importantes”.
La emisora clandestina transmitia informacion que no era
cubierta por las emisoras comerciales o legales, cumplien-
do una funcion social relevante. Este ejemplo ilustra como,
en ciertos contextos, la clandestinidad se percibe como una
respuesta legitima a la falta de medios de comunicacion ac-
cesibles y relevantes para la comunidad.
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La brecha comunicacional es un factor determinante que
impulsa la proliferacion de emisoras clandestinas en zonas
rurales, de conflicto o de dificil acceso y que no pueden acce-
der a otros servicios de comunicaciones, principalmente al
servicio de internet. La falta de acceso a medios formales de
comunicacion lleva a las comunidades a depender de emi-
soras clandestinas como la unica opciodn viable para recibir
y distribuir informacioén local. En una entrevista, un opera-
dor de una emisora clandestina en una zona rural menciono
que “la falta de infraestructura tecnologica y los altos gastos
asociados a la implementacién de redes de comunicacién
formal impedian la llegada de emisoras legales”. Como re-
sultado, la comunidad dependia de la emisora clandestina
para mantenerse informada y conectada. Este testimonio
pone de manifiesto como la clandestinidad se convierte en
una solucién improvisada y no regulada para suplir la falta
de cobertura de emisores legales o autorizadas, reflejando
un problema mas profundo de acceso desigual a los servi-
cios de telecomunicaciones legitimos.

El riesgo percibido por los operadores de emisoras clandes-
tinas es relativamente bajo. Existe una percepcion de que las
sanciones por operar ilegalmente son insuficientes o apli-
cadas de manera esporadica. Un operador de una emisora
clandestina comentoé que preferia operar en la clandestini-
dad debido a la percepcion de impunidad y la flexibilidad
operativa que ofrecia la ilegalidad. “Consideraba que los gas-
tos de legalizacion y los tramites burocraticos eran dema-
siado altos en comparacion con los beneficios percibidos,
lo que me llevaba a continuar fuera del marco regulatorio”,
explico. Este ejemplo destaca como la percepcion de riesgo
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bajo y la impunidad percibida refuerzan la decisién de mu-
chos operadores de continuar en la clandestinidad, perpe-
tuando un ciclo de informalidad y evasion de la regulacion.

4.2 Perspectiva econOmica

La perspectiva econdmica del uso no autorizado del espec-
tro radioeléctrico asociada a la prestacion del servicio de
radiodifusion sonora en Colombia revela varias causas fun-
damentales que impulsan la clandestinidad. Estas causas es-
tan profundamente arraigadas en la estructura de ingresos
y gastos de las emisoras, el impacto econdmico de la clan-
destinidad y la disminucioén en el recaudo por derechos de
uso del espectro y otros gravamenes asociados. A continua-
cion, se detallan estas causas con extractos especificos de
entrevistas y recoleccion de datos de fuentes secundarias,
asi como calculos integrados.

La estructura de ingresos de las emisoras clandestinas es
una de las principales causas de la clandestinidad. Las emi-
soras comerciales obtienen la mayor parte de sus ingresos
a través de la pauta publicitaria, mientras que las emisoras
comunitarias dependen de donaciones, patrocinadores lo-
calesy, en algunos casos, publicidad. Sin embargo, las emiso-
ras clandestinas, al operar fuera del marco legal, no tienen
acceso a ingresos por publicidad estatal ni subvenciones,
dependiendo principalmente de pautas locales a precios re-
ducidos. Un operador de una emisora clandestina menciono
que “los ingresos de la emisora provienen principalmente
de pequenios comerciantes locales que no pueden pagar las
tarifas de las emisoras legales”. Este testimonio refleja como
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la clandestinidad permite a las emisoras captar una parte
del mercado publicitario local al ofrecer tarifas mas com-
petitivas, ampliando asi la brecha entre emisoras legales y
clandestinas en términos de acceso y competencia. Segun
datos de campo, los ingresos anuales de estas emisoras pue-
den generar entre S20 y S100 millones al afio, dependiendo
del tamario de la emisora y su capacidad para captar anun-
ciantes de manera informal.

El impacto econdmico de la clandestinidad en el espectro
radioeléctrico es significativo, especialmente para las emi-
soras comunitarias que dependen en gran medida de pe-
quenios anunciantes locales y enfrentan dificultades para
acceder a financiamiento permanente estable. La operacion
clandestina de emisoras de radio distorsiona el mercado pu-
blicitario y afecta la calidad del contenido que ofrecen las
emisoras comunitarias, comprometiendo su sostenibilidad.
Un estudio realizado por la Comision de Regulacion de Co-
municaciones (CRC) reveld que “las emisoras legales enfren-
tan un marco regulatorio estricto que les exige incurrir en
una serie de gastos asociados a su operacion, mientras que
las emisoras clandestinas eluden la mayoria de estos gastos
al operar sin licencias ni regulaciones” (CRC; Econometria;
Blue Note, 2021). Este analisis pone de manifiesto como la
clandestinidad crea una competencia desleal que erosiona
los ingresos de las emisoras legales y afecta su capacidad
para ofrecer contenido de calidad. Por ejemplo, las emisoras
legales deben pagar permisos, contraprestaciones, derechos
de autor y salarios formales, ademas de inversiones iniciales
en infraestructura homologada. Estos factores incrementan
significativamente los costos operativos, creando una ba-
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rrera economica notable desde el arranque de la operacion
radial.

Laerosion deingresosfiscalesesotraconsecuenciaeconémi-
ca fundamental de la clandestinidad. Las emisoras clandes-
tinas evaden el pago de derechos de concesion y contrapres-
taciones por el uso del espectro radioeléctrico, lo que resulta
en una perdida significativa de ingresos para el Estado. Las
emisoras legales deben contribuir a SAYCO y ACINPRO por
usar musica y contenidos protegidos por derechos de autor,
pagos que no se cancelan ni reportan por las emisoras clan-
destinas.

4.3 Perspectiva regulatoria

La perspectivaregulatoria del uso no autorizado del espectro
radioeléctrico en Colombia revela varias causas fundamen-
tales que impulsan la clandestinidad. En la siguiente tabla,
serelaciona el total de emisoras comunitarias que prestan el
servicio publico de radiodifusion sonora a la fecha del inicio
de trabajo de campo.

Tabla 3. Distribucidén de concesiones del servicio de radiodifusién sonora
por departamentos a 2022

Departamento Emisoras de radio comunitarias

Amazonas o
Antioquia 99
Arauca

Archipiélago de San Andrés, Providencia y o
Santa Catalina

Atlantico 18
Bogota D.C. 6
Bolivar 23

(Continua)
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Departamento Emisoras de radio comunitarias

Boyaca 69
Caldas 19
Caqueta 10
Casanare 16
Cauca 25
Cesar 22
Choco 10
Cérdoba 25
Cundinamarca 71
Guainia 2
Guaviare 5
Huila 30
La Guajira 11
Magdalena 22
Meta 16
Narifio 45
Norte de Santander 27
Putumayo 12
Quindio 12
Risaralda 10
Santander 61
Sucre 20
Tolima 21
Valle del Cauca 39
Vaupés 1
Vichada 1
Total 756

Fuente: Ministerio de Tecnologias de la Informacién y las Comunicaciones.

Estas causas estan profundamente arraigadas en la contra-
prestacion economica que se paga por el uso del espectro ra-
dioeléctrico, la baja frecuencia de convocatorias, la eficacia
de los mecanismos de control y la adaptacion a la evolucion
tecnoldgica. A continuacion, se detallan estas causas con ex-
tractos especificos de entrevistas y recoleccion de datos de
fuentes secundarias, tal como se indica en la Tabla 3.
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Una de las principales causas de la clandestinidad en el
servicio publico de radiodifusion sonora es la percepcion
de que la regulacion sobre el acceso al espectro radioeléc-
trico en Colombia es excesivamente compleja y costosa, lo
que dificulta su cumplimiento, especialmente para peque-
Nos operadores y emisoras comunitarias. Un entrevistado
menciono que “los elevados gastos para obtener permisos,
cumplir con las obligaciones fiscales y realizar los tramites
burocraticos necesarios actuan como barreras, incentivan-
do la operacion clandestina”. Esta percepcion se ve agrava-
da por la falta de claridad en la normativa y la necesidad de
un conocimiento técnico y legal que no esta al alcance de
todos los operadores. En regiones rurales, donde el acceso
a informacion y asesoria regulatoria es limitado, la legali-
zacion se percibe como inviable, 1o que refuerza la decision
de operar al margen de la ley. Ademas, un operador de una
emisora comunitaria comento que “la normatividad es poco
clara y requiere un conocimiento técnico y legal que no esta
al alcance de todos los operadores”, lo que dificulta aiin mas
el cumplimiento de la normatividad vigente.

La poca frecuencia de las convocatorias para la asignacion
del espectro radioeléctrico es otro factor que contribuye a la
clandestinidad. La ausencia de convocatorias regulares y ac-
cesibles genera un vacio comunicacional en muchas regio-
nes, especialmente en areas rurales y apartadas. Un opera-
dor de una emisora clandestina en una zona rural comento
que “la falta de convocatorias regulares y accesibles limita
el desarrollo de nuevas emisoras legales, lo que estanca la
competencia y fomenta la permanencia de emisoras no au-
torizadas”. Esta situacion crea una brecha significativa en la

67



Andlisis multidisciplinar de las causas de la clandestinidad y recomendaciones para su prevencion y
mitigacién que puedan ser aplicadas al sector TIC con competencia sobre el uso del espectro radioeléctrico

disponibilidad de medios de comunicacion legitimos, obli-
gando a las comunidades a recurrir a emisoras clandestinas
como Unica alternativa para mantenerse informadas y co-
nectadas. Ademas, un entrevistado sefialoé que “la baja fre-
cuencia de las convocatorias para la asignacion del espec-
tro afecta directamente a varios municipios que no cuentan
con medios de radiodifusion legales”, 1o que refuerza la de-
pendencia de las comunidades en las emisoras clandesti-
nas, como se relacionan en la Tabla 1, donde se registran los
procesos adelantados por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones Emisoras comunitarias
autorizadas 1995- 2024, alli se deja en evidencia las escasas
convocatorias que a la fecha se han adelantado en materia
de emisoras de comunitarias. Sumado a lo anterior, a la au-
sencia de procesos de concesion para radios comerciales, la
ultima consulta se llevd a cabo en el afio 2020, con la cual el
Ministerio consulto a los colombianos si estan interesados
en nuevas emisoras comerciales en AM y FM®.

La eficacia de los mecanismos de control y vigilancia del uso
del espectro radioeléctrico en Colombia es percibida como
ineficaz para prevenir y sancionar su uso no autorizado. Las
emisoras clandestinas siguen operando por la falta de vigi-
lancia efectiva y la percepcion de que las sanciones son in-
suficientes o tardias. Un entrevistado explicé que “la ANE
ha adoptado un enfoque de control basado en la denuncia
y la vigilancia, pero muchos operadores consideran que las

8  A2020,tal como lo indicaba el Ministerio de Tecnologias de la Informacion y
las Comunicaciones Colombia contaba activamente 662 emisoras comerciales en los
32 departamentos del pais. De estas, 334 son emisoras de F.M y 328 emisoras de A.M.
Con esta nueva convocatoria, se espera aumentar la oferta y cobertura de este medio
de comunicacion segun la finalizacion del proceso de asignacion de concesiones.
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sanciones impuestas no son suficientemente disuasorias”.
Ademas, los recursos dedicados a la inspeccion y el control
son limitados, lo que permite que muchas emisoras ilegales
operen durante largos periodos sin ser detectadas y sancio-
nadas, generando un ambiente de impunidad. Otro opera-
dor menciono que “el riesgo percibido por los operadores de
emisoras clandestinas es relativamente bajo, ya que consi-
deran que las sanciones por operar ilegalmente son insufi-
cientes o aplicadas de manera esporadica”.

La adaptacion a la evolucion tecnoldgica es otro factor clave
en la clandestinidad del uso del espectro radioeléctrico. El
marco regulatorio colombiano parece estar rezagado frente
a la rapida evolucion tecnologica. Las regulaciones actuales
no han logrado adaptarse completamente a nuevas formas
de comunicacion, como la proliferacion de los proveedores
de servicios de audio digital. Un operador de una emisora
clandestina menciono que “las regulaciones no contemplan
adecuadamente los avances tecnologicos que podrian faci-
litar el acceso a medios formales”. Esta falta de adaptacion
permite que muchos actores, especialmente en zonas ru-
rales, de conflicto o con baja conectividad, recurran a for-
mas ilegales de uso del espectro radioeléctrico debido a que
la normatividad no contempla adecuadamente los avances
tecnologicos que podrian facilitar el acceso a medios forma-
les de comunicacion. Ademas, un estudio de la Comision de
Regulacion de Comunicaciones (CRC) sefiald que “el mar-
co regulatorio colombiano en torno al uso del espectro ra-
dioeléctrico parece estar rezagado frente a la rapida evolu-
cidén tecnologica”(CRC; Econometria; Blue Note, 2021), 1o que
dificultala implementacioén de nuevas tecnologiasy la adap-
tacion a las necesidades actuales del sector y la comunidad.
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4.4 Perspectiva técnica

La perspectiva técnica del uso no autorizado del espectro
radioeléctrico para la prestacion del servicio publico de ra-
diodifusion sonora en Colombia revela varias causas funda-
mentales que impulsan la clandestinidad. Estas causas es-
tan profundamente arraigadas en la facilidad de acceso a la
tecnologia, las limitaciones en los procesos regulatorios, las
dificultades para la deteccion de emisiones clandestinas y
de las tecnologias disponibles para combatir la clandestini-
dad. A continuacion, se detallan estas causas con extractos
especificos de entrevistas.

Una de las principales causas de la clandestinidad es la faci-
lidad de acceso a la tecnologia. La disponibilidad de equipos
de transmision de bajo costo en el mercado informal permite
el establecimiento y la expansion de emisoras no autoriza-
das. Un operador de una emisora clandestina menciond que
“los insumos y equipos de transmision, como transmisores,
antenas y consolas de audio, estan disponibles en el merca-
do informal a precios considerablemente bajos”. Esta accesi-
bilidad tecnologica ha facilitado que emisoras clandestinas
se multipliquen en todo el pais, operando sin cumplir con
las normas de homologacién y regulaciones técnicas. Otro
operador comento que “con recursos limitados y sin necesi-
dad de una infraestructura compleja o conocimientos avan-
zados en telecomunicaciones, cualquier persona o entidad
puede establecer una sefial de radio”. Este testimonio refleja
como la clandestinidad se ve impulsada por la facilidad de
acceso a equipos no homologados, que representan una al-
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ternativa econdmica para quienes desean iniciar un proyec-
to de radiodifusion sin una inversion inicial significativa.

Las limitaciones en los procesos regulatorios también con-
tribuyen a la clandestinidad. La ausencia de procesos de se-
leccion objetiva para la concesion de licencias comerciales
crea una barrera de acceso para el uso legal del espectro ra-
dioeléctrico, lo cual impulsa a muchos operadores a recurrir
a la clandestinidad. Un operador de una emisora clandesti-
na comento que “la falta de procesos de seleccion objetiva y
de apertura para la legalizacion de emisoras comerciales ha
llevado a muchos a encontrar alternativas dentro del mar-
co de las emisoras comunitarias”. Esta situacion genera una
confusion en el modelo de operacion y contradice la funcion
original de las emisoras comunitarias, aunque no necesaria-
mente implique clandestinidad. Otro operador explicéd que
“la falta de transparencia y apertura en la concesion de nue-
vas licencias comerciales ha reducido la oferta disponible y
generado una demanda insatisfecha que motiva a muchos
operadores a recurrir a la clandestinidad”. Este testimonio
pone de manifiesto como las limitaciones en los procesos re-
gulatorios impulsan a los operadores a buscar alternativas
ilegales para poder operar.

Las dificultades para la deteccidon de emisiones clandestinas
representan otro factor clave en la clandestinidad del uso
del espectro radioeléctrico. La deteccion de emisoras clan-
destinas enfrenta multiples desafios técnicos, como la mo-
vilidad de los transmisores y su ubicacion en zonas remotas
y de dificil acceso. Un operador de una emisora clandestina
menciono que “la capacidad de trasladarse y establecerse en
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ubicaciones con barreras geograficas impone desafios sig-
nificativos a las entidades reguladoras”. Esta movilidad les
permite cambiar de ubicacion con frecuencia, eludiendo asi
la vigilancia de las autoridades y dificultando el seguimiento
de sus emisiones.

Las tecnologias disponibles para combatir la clandestinidad
también juegan un papel crucial. Considerando la capacidad
de los operadores clandestinos para evadir la deteccion, la
dificultad para identificar y rastrear transmisiones ilegales
en el espectro radioeléctrico radica en que, si bien existen
tecnologias de deteccion, los operadores pueden optar por
apagar sus equipos o utilizar otras estrategias para evitar ser
rastreados o verificados. Un operador de una emisora clan-
destina menciond que “la falta de recursos y de un desplie-
gue integral a nivel nacional ha limitado la implementacion
de tecnologias avanzadas para la detecciéon de emisiones
ilegales”. Esta situacidn no solo perpetua la existencia de
emisoras clandestinas, sino que agrava el problema de las
interferencias, que afectan directamente la calidad de las
transmisiones legales y generan problemas de estabilidad
en el espectro radioeléctrico.
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5 Efectos de la clandestinidad en
la prestacion del servicio publico
de radiodifusion sonora

5.1 Consecuencias técnicas

Las emisiones no autorizadas en el espectro radioeléctrico
generan una serie de consecuencias teécnicas que afectan
significativamente la calidad de los servicios de telecomu-
nicaciones y la estabilidad de las redes legitimas. Estas in-
terferencias no solo deterioran la experiencia del usuario
final, sino que también complican la gestion y el control del
espectro radioeléctrico por parte de las autoridades regula-
doras.

Una de las principales consecuencias técnicas de las emisio-
nes no autorizadas es la interferencia cocanal. Este tipo de
interferencia ocurre cuando una sefial interferente opera en
la misma frecuencia que una sefial autorizada, generando
una superposicion que dificulta la recepcion de la sefial le-
gitima. Un operador de una emisora legal comento que “las
interferencias son particularmente problematicas en areas
urbanas densamente pobladas, donde la proximidad entre
dispositivos facilita la superposicion de sefiales”. Esta inter-
ferencia no solo afecta la calidad de la transmision, sino que
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también puede causar interrupciones en los servicios de co-
municacion criticos, como los sistemas de emergencia y la
aviacion. Otro operador sefialo que “la interferencia puede
provocar una pérdida total de la sefial en los receptores, lo
que resulta en una experiencia de usuario deficiente y en la
peérdida de informacion importante”.

La interferencia por canal adyacente es otra consecuencia
técnica significativa de las emisiones no autorizadas. Este
tipo de interferencia se produce cuando una sefial clandes-
tina opera en un canal vecino al de una emisora autorizada,
comprometiendo la calidad de las transmisiones legales. Un
operador de una emisora legal explico que “la interferencia
genera ruido y distorsion en las transmisiones, afectando
especialmente a los receptores con capacidad de filtrado li-
mitada”. Las frecuencias se comparten o influyen en emiso-
ras de paises vecinos en regiones fronterizas. Un estudio de
la Comision de Regulacion de Comunicaciones (CRC) indico
que “la interferencia por canal adyacente es un problema
recurrente en zonas fronterizas, complicando aun mas el
manejo del espectro en estas areas”(CRC; Econometria; Blue
Note, 2021).

Elbloqueo es otra consecuencia técnica critica de las emisio-
nes no autorizadas. Este fendmeno ocurre cuando un trans-
misor, ya sea legal o ilegal, opera fisicamente muy cerca de
un receptor legitimo, generando una sefial tan intensa que
puede saturar el receptor e impedir la recepcion de la sefial
deseada. Un operador de una emisora legal menciond que
“el bloqueo es especialmente problematico en areas urbanas
densamente pobladas, donde la cercania entre dispositivos
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facilita la saturacion de los receptores”. Este tipo de inter-
ferencia no solo afecta la calidad de las transmisiones, sino
que también puede causar dafios a los equipos de recepcion.
Otro operador explico que “el bloqueo puede resultar en la
peérdida total de la sefial en los receptores, lo que afecta la
experiencia del usuario y la estabilidad de las redes de co-
municacion”.

La intermodulacion es otra consecuencia técnica de las emi-
siones no autorizadas. Este fendmeno ocurre cuando varios
transmisores ilegales operan cerca de un receptor, generan-
do emisiones no deseadas que interfieren en canales que
normalmente estarian libres de transmision. Un operador
de una emisora legal comentd que “la intermodulacion es
un problema critico en zonas rurales, donde multiples emi-
soras ilegales se agrupan para captar un mayor alcance”.
Esta interferencia distorsiona la recepcion de frecuencias
legitimas y puede causar una peérdida significativa de la ca-
lidad de la sefial.

Finalmente, las interferencias causadas por el uso no auto-
rizado del espectro radioeléctrico tienen un impacto signi-
ficativo en los Proveedores de Redes y Servicios de Teleco-
municaciones (PRST). Estas interferencias pueden degradar
la calidad del servicio, afectando la experiencia del usuario
final y generando pérdidas econdmicas para los PRST. La ne-
cesidad de monitorear y mitigar estas interferencias impli-
ca un gasto considerable de recursos técnicos y humanos,
lo que incrementa los costos operativos de los proveedores.
Ademas, la falta de ingresos por permisos y multas no re-
caudadas por la operacion clandestina representa una per-
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dida directa para el Estado y para los PRST, afectados por su
capacidad de invertir en la mejora y expansion de sus redes.

5.2 Repercusiones econdmicas

Las actividades clandestinas en el uso del espectro radioeléc-
trico tienen repercusiones econdmicas significativas tanto
paralos operadores legales como paralas autoridades encar-
gadasdelasupervisionyelcontrol. Estasactividadesgeneran
peérdidas econdmicas considerables para las emisoras que
operan dentro del marco legal y aumentan los costos de vigi-
lancia, inspeccion y control para las entidades reguladoras.

Una de las principales consecuencias econdmicas de las
actividades clandestinas es la competencia desleal que en-
frentan las emisoras legales. Al operar sin cumplir con las
regulaciones y evadir los gastos asociados, las emisoras
clandestinas pueden ofrecer tarifas publicitarias mas bajas,
captando asi una parte del mercado que de otro modo re-
curriria a emisoras legales. Un operador de una emisora le-
gal comento que “las emisoras clandestinas distorsionan el
mercado publicitario al ofrecer precios significativamente
mas bajos, lo que complica la competencia para las emisoras
legales, especialmente las comunitarias” Esta competencia
desleal erosiona los ingresos de las emisoras legales, afec-
tando su capacidad para mantenerse operativas, cumplir
con las obligaciones derivadas del permiso y ofrecer conte-
nidos de calidad.

Asimismo, las emisoras legales deben incurrir en una serie

de gastos asociados asuoperacion,como el pago de permisos,
contraprestaciones, derechos de autor y salarios formales 'y
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las prestaciones sociales, sumado a las inversiones iniciales
en infraestructura homologada. Estos factores incrementan
significativamente los costos operativos, creando una barre-
ra economica notable desde el arranque de sus operaciones.
Un estudio realizado por la Comision de Regulacion de Co-
municaciones (CRC) reveld que “las emisoras legales enfren-
tan un marco regulatorio estricto que les exige incurrir en
una serie de gastos asociados a su operacion, mientras que
las emisoras clandestinas eluden la mayoria de estos gastos
al operar sin licencias ni regulaciones” (CRC; Econometria;
Blue Note, 2021). Esta situacion pone a las emisoras legales
en una posicion de desventaja econdmica, dificultando su

sostenibilidad a largo plazo.

Tabla 4. Cuadro detallado de ingresos como parte del analisis econémico

Categoria de

Tipo de

Directo /

% Aproxima-

. Descripcion Indirec- do del Total de
Ingreso Emisora
to Ingresos
1. Pauta publici- Comercial Ingresos por anuncios Directo 60% - 70% (Co-
taria y Comuni- | de empresas, negocios mercial), 30%
taria locales y campanas pu- - 40% (Comu-
blicitarias. nitaria)
2. Patrocinios de | Comercial | Ingresosobtenidospor | Directo |10% -20%
programas y Comuni- | el patrocinio de pro- (Comercial,
taria gramas especificos o Comunitaria)
segmentos.
3. Donacionesy | Comunita- | Contribuciones volun- Indirec- | 30% - 50%
aportaciones ria tarias de oyentes,delas | to (Comunitaria)
ONG o instituciones para
apoyar el funcionamien-
to de la emisora.
4.Subvenciones | Comunita- | Fondosy subvenciones | Indirec- |10% -20%
gubernamenta- |ria otorgados por el gobier- | to (Comunitaria)
les no para el sostenimiento
de emisoras de interés
publico o comunitarias.
5. Ventas de es- Comercial Venta de tiempo de Directo 20% - 30% (Co-
pacios de publi- |y Comuni- |transmision aanuncian- mercial), 10%
cidad taria tes locales y regionales. -15% (Comu-
nitaria)
(Continua)
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Categoria de Tipo de . .y Dire:cto /| i
Ingreso Emisora Descripcion Indirec- do del Total de
to Ingresos
6. Transmision Comercial | Ingresos generados por | Directo |5% -10%
de eventos en y Comuni- |latransmision en direc- (Comercial,
vivo taria to de eventos (concier- Comunitaria)
tos, festivales, encuen-
tros deportivos).
7. Servicios de Comercial | Creacion y produccion Directo |3% -5%
produccioén de y Comuni- | de contenidos para (Comercial,
contenidos taria terceros, como Spots pu- Comunitaria)
blicitarios o programas
especificos.
8. Aportes de Comunita- | Fondos provenientes de | Indirec- |5% -10%
organismos in- ria organismos multilate- to (Comunitaria)
ternacionales rales o internacionales,
especialmente para emi-
soras con un enfoque
social o educativo.
9.Comercializa- | Comercial | Venta de productos rela- | Directo | 3% -5%
cion de produc- y Comuni- | cionados con la emisora, (Comercial,
tos relacionados | taria como comercializacién Comunitaria)
de productos o licencias
y la produccién y emi-
sién de contenidos.
10. Convenios de | Comunita- | Colaboraciones con enti- | Indirec- | 5% -10%
colaboracion ria dades privadas o publi- | to (Comunitaria)
cas para la realizaciéon
de programas de interés
comun.
11. Rentas de in- | Comercial | Ingresos obtenidos por |Indirec- |3% -7%
fraestructura el alquiler de torres de to (Comercial)
transmisién o estudios a
terceros.
12. Ingresos por Comercial Publicidad en linea, Directo 5% -15%
publicidad digi- |y Comuni- | bannersy anunciosen
tal (proveedores | taria plataformas digitales de
de servicios de la emisora.
audio digital)
13. Suscripciones | Comunita- | Ingresos por suscrip- Indirec- | 2% -5%
y aportacio- ria ciones o aportaciones to (Comunitaria)
nes de oyentes de oyentes usuarios de
(proveedores los servicios de audio
de servicios de digital.
audio digital)
14. Fondos para Comunita- | Aportes especificos para | Indirec- | 5% -10%
emisoras étnicas | ria emisoras que promue- to (Comunitaria)

o culturales

ven la cultura o identi-
dades étnicas.

Fuente: Soportado en los datos del informe (CRC; Econometria; Blue Note, 2021).
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Las actividades clandestinas también generan pérdidas eco-
nomicas significativas para el Estado debido a la evasion de
pagos por derechos de concesion y contraprestaciones por el
uso del espectro radioeléctrico. Segun estimaciones basadas
en notas de prensa, se calcula que podrian existir entre 300
y 500 emisoras ilegales en el pais. Si todas las emisoras clan-
destinas pagaran los derechos de concesion en un mismo
ano, el valor estimado que el Estado percibiria estaria entre
1114 millones de pesos (para 300 emisoras) y 1 858 millones
de pesos (para 500 emisoras), considerando un valor de $3
715 000 por emisora. Este calculo ilustra la magnitud de la
perdida de ingresos fiscales debido a la operacion de emiso-
ras clandestinas. Ademas, se estima que SAYCO y ACINPRO
dejan de percibir entre S2 100 millones y $7 500 millones
anuales debido a la evasion de pagos por derechos de autor.

Tabla 5. Comparativo de Ingresos - Legales vs. Ilegales
Categoria de Emisora Emisora Ilegal Comentarios
Ingreso Legal (Clandestina)

1. Pauta publici-
taria

Principal fuen-
te de ingresos
(60% - 70% del
total)

Fuente secun-
daria (20% -
40% del total)

Las emisoras legales tienen
mayor capacidad para captar
anunciantes formales debido a
su operacion regulada, mientras
que las ilegales suelen ofrecer
precios mas bajos o incluso en la
modalidad de trueques.

2. Patrocinios de
programas

10% - 20% del
total

10% - 15% del
total

Ambas pueden recibir patroci-
nios, pero las emisoras ilegales
lo hacen de manera informal,
sin cumplir con normas fiscales
ni regulatorias.

3. Donacionesy
aportaciones

Importante
para las emi-
soras comu-
nitarias (30%
- 50%)

Muy baja o
nula

Las emisoras comunitarias le-
gales dependen de donaciones
de las ONG, oyentes y empresas.
Las ilegales rara vez acceden a
este tipo de aportaciones for-
males.

(Continta)
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Categoria de

Emisora

Emisora Ilegal

Comentarios

Ingreso

4. Subvenciones
gubernamenta-
les

Legal

10% - 20%
(para emisoras
comunitarias)

(Clandestina)
N/ 11

Las emisoras ilegales no tienen
acceso a subvenciones del go-
bierno, mientras que las comu-
nitarias si pueden recibir fon-
dos estatales o de las ONG.

5. Venta de espa-
cios publicitarios

20% - 30% (Co-
mercial) 10%
-15% (Comuni-
taria)

20% - 40%

Las emisoras ilegales pueden
vender espacios publicitarios lo
que suele ser su ingreso prin-
cipal, a precios mas bajos, y sin
reportar a entidades fiscales o
reguladoras.

6. Transmision 5% - 10% 5% - 10% Ambas pueden generar ingre-

de eventos en SOS por eventos en vivo, pero

vivo las emisoras ilegales no tienen
licencias ni permisos oficiales
para la transmisién de grandes
eventos.

7. Servicios de 3% - 5% 1% - 3% Las emisoras legales suelen te-

produccion de ner mayores capacidades téc-

contenidos nicas y equipo para ofrecer es-
tos servicios, mientras que las
ilegales estan limitadas en este
aspecto.

8. Aportes de 5% - 10% (Co- N/A Las emisoras ilegales no acce-

organismos in- munitaria) den a estos fondos, ya que su

ternacionales operacion no es reconocida ni
legalizada.

9. Comercializa- |3% -5% N/A Las emisoras legales pueden

cion de produc- vender marcas comerciales o

tos relacionados licencias, algo poco comun en
emisoras ilegales, que no tienen
marcas formalizadas ni regis-
tros comerciales.

10. Conveniosde | 5% -10% (Co- N/A Las emisoras comunitarias lega-

colaboracién munitaria) les pueden establecer convenios
con entidades publicas o priva-
das, mientras que las ilegales
no tienen acceso formal a estos
convenios.

11. Rentas de in- 3% - 7% (Co- N/A Las emisoras legales pueden

fraestructura

mercial)

rentar su infraestructura (to-
rres de transmision), mientras
que las ilegales operan en la in-
formalidad, sin activos forma-
les.

8o

(Continua)
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Categoria de Emisora Emisora Ilegal q
3 Comentarios
Ingreso Legal (Clandestina)

12. Publicidad di- | 5% -15% 5% -10% Ambas emisoras pueden ob-
gital (proveedo- tener ingresos de plataformas
res de servicios digitales, pero las emisoras ile-
de audio digital) gales lo hacen sin cumplir regu-

laciones o fiscalizacién.
13. Suscripciones | 2% - 5% (Co- N/A Solo las emisoras digitales le-
y aportaciones munitaria) gales pueden implementar
de oyentes (digi- suscripciones formales. Las
tales) emisoras ilegales no tienen es-

tructuras para capturar este
tipo de ingresos.

Fuente: Datos comparados trabajo de campo con lo establecido en (CRC; Econometria; Blue Note, 2021).

Por otro lado, las actividades clandestinas aumentan los
costos de vigilancia, inspeccion y control para las autorida-
des encargadas de la gestion del espectro radioeléctrico. La
deteccidn y sancion de emisoras clandestinas requieren re-
cursos significativos en términos de personal, tecnologia y
tiempo. Un operador de una emisora legal menciono que “la
falta de recursos y de un despliegue integral a nivel nacio-
nal ha limitado la capacidad de las autoridades para detec-
tar y sancionar emisiones ilegales de manera efectiva”. Esta
situacion obliga a las autoridades a destinar parte de su pre-
supuesto a la vigilancia y control del espectro radioeléctrico,
en vez de invertir en el desarrollo y la mejora de los servicios
de telecomunicaciones.

5.3 Efectos legales

El uso no autorizado del espectro radioeléctrico para la pres-
taciondelservicioderadiodifusion sonoraen Colombiatiene
profundas consecuencias legales y normativas que debilitan
la labor de la autoridad encargada de la gestion, vigilancia y
control del espectro radioeléctrico en este caso de la Agencia
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Nacional del Espectro y fomentan el incumplimiento de las
normativas vigentes. Estas actividades clandestinas no solo
socavan la estructura legal establecida para la gestion del es-
pectro radioeléctrico, sino que también crean un ambiente
de impunidad que incentiva a otros operadores a seguir el
mismo camino.

El uso no autorizado del espectro radioeléctrico comprome-
te la gestion eficiente del espectro por parte de la autoridad
regulatoria, debilitando la capacidad de entidades como el
MiInTICy la ANE para imponer y hacer cumplir las normati-
vas. Un operador de una emisora legal comentoé que “la falta
de sanciones efectivas y la percepcion de impunidad entre
los operadores clandestinos debilitan la autoridad de las en-
tidades reguladoras”. Esta percepcion de impunidad se ve
reforzada por la limitada capacidad de las autoridades para
detectar y sancionar a las emisoras ilegales, 1o que genera un
ambiente en el que las normativas son vistas como opciona-
les y no como obligatorias.

Ademas, el uso no autorizado del espectro radioeléctrico
fomenta el incumplimiento de las normativas vigentes. La
operacion de emisoras clandestinas sin cumplir con los re-
quisitos legales crea un precedente negativo que puede ser
seguido por otros operadores. En el estudio realizado por la
Comisién de Regulacién de Comunicaciones (CRC) sefiald
que “la proliferacion de emisoras clandestinas crea un efec-
to domind, donde otros operadores se sienten incentivados
a operar fuera del marco legal al ver que las sanciones son
insuficientes o tardias” (CRC; Econometria; Blue Note, 2021).
Esteincumplimiento generalizado de las normativas no solo
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afectala calidad de los servicios de telecomunicaciones, sino
que también socava la confianza en el sistema regulatorio.

El uso no autorizado del espectro radioeléctrico también
afecta su planificacion y gestion a largo plazo. La prolife-
racion de emisoras clandestinas dificulta la elaboracion de
planes maestros que permitan asignar las frecuencias de
manera optima. Un operador de una emisora legal explico
que “la incertidumbre sobre la ocupacion real del espectro
radioelectrico y las interferencias generadas por las emiso-
ras clandestinas complican la gestion del espectro radioeléc-
trico y afectan la calidad de las transmisiones legales”. Esta
situacion no solo deteriora la experiencia del usuario final,
sino que también impide una planificacion eficiente del uso
del espectro radioeléctrico, esencial para asegurar servicios
de telecomunicaciones de calidad y cobertura, en particular
la radiodifusion sonora.

5.4 Problemas sociales

La clandestinidad en el uso del espectro radioeléctrico en
Colombia tiene profundas consecuencias sociales que pue-
den generar riesgos para la seguridad publica y afectar la
equidad en el acceso a este recurso. Estas actividades no solo
comprometen la integridad de las comunicaciones, sino que
también exacerban las desigualdades existentes y ponen en
peligro a las comunidades mas vulnerables.

Uno de los principales problemas sociales derivados de la

clandestinidad en el uso del espectroradioeléctricoes el ries-
go para la seguridad publica. Las emisiones no autorizadas
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pueden interferir con las comunicaciones criticas utilizadas
por los servicios de emergencia, como la policia, los bombe-
ros y las ambulancias y los sistemas de aeronavegacion. Un
operador de una emisora legal comento6 que “las interferen-
cias generadas por las emisoras clandestinas pueden causar
interrupciones en las comunicaciones de emergencia, po-
niendo en riesgo la vida y la seguridad de las personas”. Esta
interferencia no solo afecta la capacidad de respuesta de los
servicios de emergencia, sino que también puede provocar
situaciones de caos y desinformacion en momentos criticos.
Otro operador sefialo que “la falta de control sobre las emi-
siones clandestinas puede resultar en la pérdida de sefiales
importantes, lo que puede tener consecuencias desastrosas
en situaciones de emergencia’.

Ademas, la clandestinidad en el uso del espectro radioeléc-
trico afectala equidad en el acceso a este recurso. Las emiso-
ras clandestinas, al operar sin cumplir con las regulaciones,
ocupan frecuencias que podrian ser utilizadas por emisoras
legales para proporcionar servicios de comunicacion a co-
munidades desatendidas. En el estudio realizado por la Co-
misiéon de Regulacion de Comunicaciones (CRC) indicé que
“la proliferacion de emisoras clandestinas limita la dispo-
nibilidad de frecuencias para emisoras legales, afectando la
capacidad de estas ultimas para ofrecer servicios de comu-
nicacion en areas rurales y de dificil acceso” (CRC; Econome-
tria; Blue Note, 2021). Esta situacion perpetua la desigualdad
en el acceso a la informacion y la comunicacion, dejando
a las comunidades mas vulnerables sin acceso a servicios
esenciales. Un operador de una emisora comunitaria co-
mento que “la falta de acceso a frecuencias legales impide
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que las emisoras comunitarias puedan operar de manera
efectiva, lo que afecta la capacidad de las comunidades para
mantenerse informadas y conectadas”.

La clandestinidad también tiene un impacto negativo en la
cohesion social y la confianza en las instituciones. La per-
cepcion que la normatividad puede ignorarse sin conse-
cuencias, lo cual socava la confianza en el sistema regulato-
rioy en las instituciones encargadas de hacer cumplir la ley.
Un operador de una emisora legal mencioné que “la falta de
sanciones efectivas para las emisoras clandestinas genera
una sensacion de impunidad que debilita la confianza en las
instituciones y en el sistema regulatorio”. Esta desconfian-
za puede llevar a un aumento en el incumplimiento de las
normativas y a una mayor proliferacion de actividades clan-
destinas, creando un circulo vicioso que es dificil de rom-
per. Otro operador sefiald que “la percepcion de impunidad
entre los operadores clandestinos incentiva a otros a seguir
el mismo camino, lo que agrava aun mas el problema de la
clandestinidad”.
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6 Casos de estudio
y buenas practicas

6.1 Casos de estudio

La gestion del espectro radioeléctrico y la mitigacion de ac-
tividades clandestinas son aspectos fundamentales en el
ambito de las telecomunicaciones. Diversos paises han im-
plementado estrategias efectivas para abordar estos desa-
fios, adaptando sus politicas y regulaciones a sus contextos
especificos. A continuacion, se presenta un analisis narra-
tivo de las practicas adoptadas por diferentes paises en la
gestion del espectro radioeléctrico y la mitigacion de activi-
dades clandestinas.

De acuerdo con la revision y analisis de las practicas de los
paises seleccionados que hacen parte del segundo entregable
denominado “Identificacion de las practicas en otros paises
asociadas a la mitigacion del fendmeno de la clandestinidad
(uso no autorizado del espectro radioeléctrico)”, las practi-
cas identificadas se agruparon en tres categorias: practicas
pedagodgicas, practicas preventivas y las practicas fiscaliza-
doras; para lo cual se revisaron paises como: Argentina, Chi-
le, Peru y Brasil en Sur Ameérica; en Centro Ameérica, a Costa
Rica; en Norte América, México, Estados Unidos y Canada;
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de Europa, Francia, Alemania, Espana y el Reino Unido;y, de
Asia, la Republica de Corea.

Esta clasificacion de categorias, permitio evidenciar si en los
paises seleccionados contaban con mecanismos de preven-
cion y politicas de formacion respecto del uso del recurso,
canales de denuncia por parte de la ciudadania respecto alos
usos ilegales del espectro como sucede en México y el Reino
Unido, acompanado de guias en relacion con el uso del es-
pectro, de las afectaciones sobre los usos ilegales del recurso,
de las implicaciones derivadas por las denuncias sin susten-
to y asi como la responsabilidad derivada de la denuncia y
de los costos asociados por la puesta en marcha de la labor
de vigilancia y control por parte de las autoridades y se evi-
dencie que las afectaciones son derivadas por la persona que
interpone la denuncia.

En la revision efectuada que se relaciona en la ilustracion 4,
recoge los modelos de participacion ciudadana, como los de
prevencion asociados con el uso del espectro radioeléctrico,
la prestacion de los servicios de radiodifusion y los sistemas
de denuncia eficaz, disefiados por parte de las entidades que
han tenido como objeto que la ciudadania no solo conozca
las funciones en cabeza de las entidades encargadas de la
vigilancia y control del espectro radioeléctrico, sino de los
procesos de asignacion, requisitos, obligaciones, asi como
de las afectaciones y consecuencias que se pueden derivar
por el uso no autorizado en la prestacion de los servicios de
radiodifusion sonora, como se tienen en paises como Chile,
Costa Rica, Estados Unidos, Reino Unido, Franciay Alemania,
de alli que una de las recomendaciones sea la generacion de

88



Casos de estudio y buenas practicas

cursos concretos para lograr ese conocimiento por parte de
todos los agentes que hacen uso del espectro radioeléctricoy
las consecuencias derivadas por el uso ilegal de este recurso.

Ademas, ante la necesidad de evidenciar las practicas equi-
vocadas de los agentes que usan ilegal el espectro radioeléc-
trico, se han creado registros publicos para conocer el estado
de las concesiones y vigencia de los permisos, sino de los in-
fractores por uso indebido del espectro radioeléctrico y las
sanciones que han sido objeto. Paises como Estados Unidos,
Espafia, Reino Unido, han creado este registro lo que permi-
te conocer qué agentes estan utilizando de manera irregu-
lar, o ilegal el espectro radioeléctrico, si ha continuado con
su irregularidad; siendo un mecanismo que le permitira al
Ministerio conocer si los aspirantes a los procesos de asig-
nacion de frecuencias no han sido objeto de sancién por uso
ilegal del espectro radioeléctrico y han tenido un comporta-
miento optimo desde la asignacion del espectro radioeléc-
trico para la prestacion de los servicios de radiodifusion so-
nora.

Adicionalmente, se hace necesario de acuerdo con la expe-
riencia internacional, contar con un reglamento sobre equi-
pos de radio, como lo tiene el Reino Unido, Brasil, Estados
Unidos, Espafia, que proporcione el marco legal para los fa-
bricantes, importadores y distribuidores para la puesta a
disposicion de equipos en Colombia. Lo anterior, implicaria
una tarea conjunta entre la Comision de Regulacion de Co-
municaciones, la Agencia Nacional del Espectro radioeléc-
trico; el Ministerio de Comercio, Industria y Turismo y la
Direccion de Impuestos y Aduanas Nacionales. Sumado a
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lo anterior, a la necesidad de contar con un registro publico
de equipos, de las certificaciones y renovaciones que se han
dado en cumplimiento de los parametros técnicos previstos
para la prestacion de los servicios de radiodifusion sonora.

Algunos paises han optado por crear normas propias en ra-
dio comunitarias, como en Chile, que, desde 2010, tiene una
ley propia sobre esta materia, cuyo objeto es regularizar este
tipo de emisoras, atendiendo que su objeto es la prestacion
de un servicio de comunicaciéon comunitaria no comercial.
De la revision que se efectuada se evidencia que, sumado a
este marco legal de caracter especial para este tipo de emi-
soras, se evidencia que es necesario contar con procesos de
asignacion de manera regular para disminuir el numero de
emisoras ilegales. Los mecanismos que de forma adicional
se contemplaron en el pais austral fue la creacion de un mo-
delo de asignacion de radios de baja frecuenciay la transfor-
macion de radios caracter clandestino que emitian en bajas
frecuencia y asi como el despeje de las bandas de espectro®.

En el contexto mexicano, la Ley Federal de Telecomunica-
ciones y Radiodifusion establece una categoria especifica de
concesiones destinadas al uso social. Esta normativa otorga
al regulador nacional la facultad de elaborar anualmente el
Programa Anual de Bandas de Frecuencias (PABF). Con este
programa, el Instituto Federal de Telecomunicaciones co-
munica las frecuencias que podran asignarse directamente
a concesiones sociales, comunitarias o indigenas. En nues-

9 Javier Garcia. Entorno regulatorio y politicas publicas para la sostenibilidad
de los medios comunitarios en Chile. Observacom. 2022.. Consultado en: /https:/
www.observacom.org/proyectopidc/wp-content/uploads/2022/11/Chile-Medios-co-
munitarios-Final.pdf
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tro caso, la ANE informara al Ministerio de Tecnologias de
la Informacion y las Comunicaciones, qué bandas estaran
disponibles para autorizar este tipo de concesiones, que ten-

drian una vigencia de un afio y se renovarian anualmente.

Los agentes participantes en este caso, tal como sucede en el

modelo mexicano deben acreditar los siguientes requisitos:

Nombre y domicilio del solicitante.

Los servicios que desea prestar.

Justificacion del uso social, comunitario o indigena de la
concesion.

Las especificaciones técnicas del proyecto.

Los programas y compromisos de cobertura y calidad.
El proyecto por desarrollar, acorde a las caracteristicas
de la concesidon que se pretende obtener.

La documentacion que acredite su capacidad técnica,
econodmica, juridica y administrativa, asi como la fuen-
te de sus recursos financieros para el desarrollo y opera-
cion del proyecto.

Tratandose de solicitudes de concesion de uso social co-
munitarias, se debera acreditar que el solicitante se en-
cuentra constituido en una asociacion civil sin fines de
lucro. Para las concesiones sociales indigenas se pueden
otorgar a los pueblos o comunidades.

A la conclusion a la que se llega de esta revision realizada de
los paises seleccionados, sumando al sistema de monitoreo

permanente del espectro por parte la identificacion de estas
Ilustracion 4. Practicas en otros paises sobre la gestién del espectro ra-

dioeléctrico
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tres categorias, es que no existe un modelo ideal que permi-
ta mitigar el 100% la clandestinidad en el uso del espectro
radioeléctrico. En particular, para la prestacion del servicio
publico de radiodifusion sonora. La estrategia a la que se ha
recurrido, es la creacion de marcos preventivos, asi como
un fortalecimiento del modelo sancionatorio que implica
un aumento de las multas y de un régimen punitivo lo sufi-
ciente disuasorio como sucede en el modelo de los Estados
Unidos, sumado a la tipificacion de delitos asociados con la
fabricacion y venta para la prestacion de este servicio.

También de la revision efectuada, se evidencia la necesidad
no solo de aumentar la regularidad de los procesos de asig-
nacion para la prestacion del servicio de radiodifusion so-
nora, sino de otros mecanismos para mitigar el fendmeno
de la clandestinidad y las afectaciones que se derivan, de alli
que el modelo de asignacion de emisoras de baja frecuencia
que se tiene en Chile y Argentina, sea una alternativa para su
mitigacion.

Sumado a lo anterior, las mismas autoridades encargadas de
la inspeccion, vigilancia y control del espectro, solicitan el
aumento de su planta de personal y de contar con mayores
recursos para mitigar el fendmeno y que los mecanismos
previstos sean mas efectivos.

6.2 Analisis de tecnologias y estrategia aplicadas
La implementacion de tecnologias avanzadas mejora sig-

nificativamente la eficiencia y efectividad del monitoreo y
control del espectro radioeléctrico, permitiendo una gestion
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mas precisa y oportuna de las emisiones no autorizadas. En
este contexto, es esencial considerar diversas tecnologias
emergentes que han demostrado ser efectivas en la detec-
cion y mitigacion de actividades clandestinas.

Una de las tecnologias mas prometedoras en la gestion del
espectro radioeléctrico es la inteligencia artificial (IA). La IA
puede utilizarse para analizar grandes volumenes de datos
en tiempo real, identificando patrones y anomalias que po-
drian indicar el uso no autorizado del espectro radioeléctri-
co. Los algoritmos de aprendizaje automatico pueden entre-
narse para reconocer sefales ilegitimas y diferenciar entre
interferencias accidentales y emisiones clandestinas. Esta
capacidad de analisis avanzado permite una deteccidon mas
rapida y precisa de las actividades no autorizadas, facilitan-
do la toma de decisiones informadas y la implementacion
de medidas correctivas de manera oportuna.

Otra tecnologia clave es la geolocalizacion, que permite de-
terminar la ubicacion exacta de las emisiones no autoriza-
das. Los sistemas de geolocalizacion utilizan una combina-
cion de sefiales de satélite, redes de sensores y algoritmos
de triangulacion para identificar la fuente de las emisiones
ilegitimas. Esta informacion es crucial para las autoridades
encargadas de la supervision y el control del espectro ra-
dioeléctrico, ya que les permite localizar y desmantelar las
emisoras clandestinas de manera eficiente. En Colombia,
la geolocalizacion ya se emplea para el monitoreo de areas
donde se presume la existencia de operaciones clandestinas,
ofreciendo una vigilancia continua del espectro radioeléc-

94



Casos de estudio y buenas practicas

trico. Para optimizar esta capacidad, se pueden integrar y
potenciar tecnologias emergentes que se mencionan a con-
tinuacion.

La tecnologia de radio definida por software (SDR) también
juega un papel importante en la gestion del espectro ra-
dioeléctrico. Los sistemas SDR permiten la reconfiguracion
dinamica de las frecuencias y modos de operacion de los
dispositivos de transmision, adaptandose a las condiciones
cambiantes del entorno del espectro radioeléctrico. Esta fle-
xibilidad es esencial para mitigar las interferencias y opti-
mizar el uso del espectro radioeléctrico, especialmente en
entornos donde la demanda de frecuencias es alta. Ademas,
los sistemas SDR pueden utilizarse para detectar y neutra-
lizar emisiones no autorizadas, ajustando automaticamen-
te sus parametros de operacion para evitar interferencias y
asegurar la calidad del servicio.

La implementacion de redes de sensores distribuidos es otra
estrategia efectiva para la gestion del espectro radioeléctri-
co. Estas redes consisten en multiples sensores ubicados en
diferentes puntos geograficos, que monitorean continua-
mente el uso del espectro radioeléctrico detectan cualquier
actividad no autorizada. Los datos recopilados por los sen-
sores son analizados en tiempo real, proporcionando una
vision integral del estado del espectro radioeléctrico permi-
tiendo la identificacion rapida de interferencias y emisiones
clandestinas. Las redes de sensores distribuidos son espe-
cialmente utiles en areas rurales y remotas, donde la super-
vision manual del recurso es dificil y costosa.

95



Andlisis multidisciplinar de las causas de la clandestinidad y recomendaciones para su prevencion y
mitigacién que puedan ser aplicadas al sector TIC con competencia sobre el uso del espectro radioeléctrico

6.3 Experiencias locales y lecciones aprendidas
en el contexto colombiano

En el contexto colombiano, la gestion del espectro radioeléc-
trico y la lucha contra su uso clandestino se han abordado
mediante diversas practicas que buscan asegurar la protec-
cion y el uso eficiente de este recurso, alineadas con las es-
trategias internacionales y se adaptan alas particularidades
del pais.

En Colombia, la Ley 1341 de 2009 establece que el Ministe-
rio de Tecnologias de la Informacion y las Comunicaciones
(MinTIC) es la entidad encargada de la vigilancia y control
de los servicios y agentes que operan en el sector. Para cum-
plir con esta funcidén, el MinTIC ha adoptado un modelo de
vigilancia con enfoque preventivo, establecida mediante Re-
solucion 3160 de 2017 y modificada por la Resolucion 1549 de
2023. Este modelo se basa en la identificacion, actualizacion
y divulgacion de las obligaciones de los vigilados, asi como
en actividades de revision, diagndstico y retroalimentacion
de las obligaciones.

El objetivo de esta politica es detectar incumplimientos en
etapas tempranas mediante herramientas de alarmas en
aspectos técnicos, juridicos y financieros. Las verificaciones
en sitio y las auditorias integrales a los proveedores de re-
des y servicios de telecomunicaciones, radiodifusion sonora
y postales son fundamentales en este proceso. Ademas, se
realizan actividades de suscripcion y seguimiento a planes
de mejora para finalizar las conductas infractoras y mejorar
la gestion.
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La Agencia Nacional del Espectro (ANE) desemperfia un pa-
pel crucial en la implementacion de estas practicas preven-
tivas. La ANE ha consolidado y fortalecido sus capacidades
humanasy técnicas para asegurar la proteccion y uso del es-
pectro radioeléctrico dentro del marco constitucional y le-
gal. Por las circunstancias geograficas, socioculturales, eco-
nomicas y de conflicto que afectan a la poblacidon, la ANE ha
implementado herramientas y mecanismos que permiten
una gestion mas agil y efectiva del espectro radioeléctrico,
y un modelo de prevencion acorde al modelo del Ministerio
contenido en la Resolucion 348 de 2024.

Entre las iniciativas destacadas de la ANE se encuentra la
Estacion de Monitoreo Aéreo (AMS), que utiliza aeronaves
no tripuladas (UAS) dotadas con equipos de medicion para

Ilustracion 5. Monitoreo con aeronaves no tripuladas

COLOMBIA ﬁ
VIDA : , CANPE
Monitoreo con Aeronaves no Tripuladas

DRON
AMS

L . X L MTOW (Peso (masa) mdéximo al despegue): 14.000 gramos
Mediciones de intensidad de campo radioeléctrico Carga Gtil méxima: 5.000 gramos

Mediciones de la cobertura radioeléctrica «  Caracteristicas de seguridad como la configuracién "a prueba de fallos"
Modos de mediciones interactivas en tiempo real y y la configuracién de "regreso a casa”

progromodcs en,rgflnos _ - * Autonomia de vuelo de 18 minutos con carga, esta depende del viento,
Monitoreo y andlisis de senales de transmision de altura del sitio y de las misiones programadas.

dificil acceso en altura / o Instrumentos de control remoto.

Monitoreo de enlaces de microondas de dificil Techo de vuelo acorde a las regiones desde trépico a altipldnica
acceso en altura superiores a 5000 m.s.n.m.

Busqueda de interferencias + Bateria primaria para Dron mds otra de respaldo con cargador externo y
Captura de imdgenes y video accesorios

Radiolocalizacién de una fuente emisora Cémara digital de Alta Definicién

Computadora tipo laptop con procesador y sistema operativo mds
aplicaciones afines

GPS y Brijula Giroscopica.

Sensor de medicién de distancia y altura.

www.ane.gov.co

Fuente: Presentacion ANE, 2024.
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realizar su labor. Este sistema permite la medicién de ban-
das de frecuencias microondas, verificaciones de cobertura,
intensidad de campo, investigaciones de interferencia y ra-
diogoniometria de fuentes emisoras.

La ANE también cuenta con un banco de mediciones que re-
copilainformacidn de estaciones en distintas zonas del palis,
permitiendo un analisis exhaustivo de los datos recolecta-
dos. Ademas, la ANE ha establecido estaciones de monitoreo
fijas en todo el territorio nacional para medir la ocupacion
de bandas de frecuencia, verificar el uso autorizado del es-
pectro radioeléctrico, identificar interferencias y medir los
parametros técnicos de las emisiones.

Estas practicas preventivas y de monitoreo estan alineadas
con las estrategias internacionales. Por ejemplo, en Argen-
tina, el Sistema Nacional de Comprobacion Técnica de Emi-
siones (SNCTE) opera con una red de centros de comproba-
cion, estaciones remotas y unidades moviles equipadas para
radiolocalizacion, garantizando cobertura en todo el terri-
torio nacional mediante inspecciones y verificaciones téc-
nicas continuas. En Brasil, la ANATEL ha implementado un
reglamento para el uso eficiente del espectro radioeléctrico
cuenta con un laboratorio antipirateria para monitorear y
analizar equipos y medios ilegales de suministro de conte-
nido audiovisual pirata. En Estados Unidos, la FCC utiliza
radiogoniometros para detectar y suprimir interferencias,
mejorando la eficiencia en la vigilancia y control del espec-
tro radioeléctrico.

En cuanto a las practicas pedagodgicas orientadas a la sen-
sibilizacion sobre la importancia del uso legal del espectro
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Ilustracion 6. Medicion

TIPOS DE MEDICION NE

e N N [

Ocupacion de Parametros

Localizacion

espectro técnicos

Fuente: Presentacion ANE, 2024.

Ilustracion 7. Ubicacién de estaciones de monitoreo

Fuente: Presentacion ANE, 2024.

57
UBICACION ESTACIONES DE Ate
MONITOREO — RMER B
Indoor
Barranquilla Ibagué Pereira
Cali Ipiales Neiva
Cartagena Medellin Santa Marta
Clcuta Montenegro
Outdoor
Bucaramanga Pasto 5 esta'ciones en
Funza Popayan Bogota
Manizales Tunja Valledupar (=
Monteria Villavicencio :
Moviles
Itinerante * « Itinerante* + Valledupar Itinerante *
(Toyota Prado) (Mercedes)  (yso especial) (AMS-DRON)

99




Andlisis multidisciplinar de las causas de la clandestinidad y recomendaciones para su prevencion y
mitigacién que puedan ser aplicadas al sector TIC con competencia sobre el uso del espectro radioeléctrico

radioeléctrico, es preciso sefialar que la ANE ha contem-
plado el desarrollo de guias y manuales como herramien-
tas fundamentales para este proposito. Adicionalmente, la
ANE cuenta con un canal de YouTube como otro medio para
socializar informacioén y promover la comprension sobre el
uso adecuado del espectro radioeléctrico. Estas iniciativas
buscan educar a los operadores y a las comunidades sobre
los beneficios de la regulacion y las vias para acceder a los
recursos necesarios para operar conforme a la ley. Este en-
foque educativo es similar al adoptado en paises como Chile,
donde se ha creado el Manual de Radios Comunitarias, y en
el Reino Unido, donde la OFCOM publica guias informativas
y educativas sobre el uso adecuado del espectro radioeléc-
trico.

La presencia institucional en las regiones y el monitoreo te-
rritorializado constituyen buenas practicas implementadas
en Colombia, cuya efectividad se ve afectada por factores
externos como la complejidad geografica de algunas zonas
y las dinamicas del contexto sociopolitico local. La ANE ha
establecido estaciones de monitoreo en distintas zonas del
pais y realiza visitas programadas y atencién a denuncias
para asegurar el cumplimiento de la normativa. Esta estra-
tegia es comparable a la adoptada en paises como Argenti-
na, Brasil, Estados Unidos y Francia, donde la supervision,
vigilancia y control del espectro radioeléctrico se realiza de
manera descentralizada para responder a las necesidades
del entorno y asegurar un uso adecuado del recurso.

10 Consultar en: https:/www.youtube.com/@ANEComunicaciones
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normativas

La formulacién de un marco regulatorio que, incorpore bue-
nas practicas internacionales y medidas de politica publica
adaptadas al contexto colombiano es esencial para abordar
los desafios asociados con la gestion del espectro radioeléc-
trico para el servicio publico de radiodifusion sonora y miti-
gar el fendmeno de la clandestinidad en este ambito en par-
ticular. Este proceso requiere una comprension profunda de
las directrices y experiencias internacionales, asi como una
adaptacion cuidadosa de estas practicas al contexto colom-
biano.

Por lo anterior, es importante analizar las experiencias de
otros paises que han implementado con éxito medidas para
la gestion del espectro radioeléctrico. Por ejemplo, Estados
Unidos, Reino Unido y Chile han desarrollado estrategias
efectivas para la deteccion y mitigacion de emisiones no au-
torizadas, asi como para la promocion de un uso eficiente y
equitativo del espectro radioeléctrico. Estos paises han im-
plementado tecnologias avanzadas como la IA y la geoloca-
lizacion para mejorar la deteccion y control de emisiones no
autorizadas. Sin embargo, es importante sefialar que, estas
mismas tecnologias, como la IA y la geolocalizacion, tam-
bién se estan aplicando en el contexto local para fortalecer
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las capacidades de deteccion y control de emisiones no au-
torizadas. Aunado al desarrollo de marcos normativos flexi-
bles y adaptables que incorporan las buenas practicas in-
ternacionales y se ajustan a las condiciones cambiantes del
entorno tecnoldgico. La adopcion de estas estrategias pue-
de proporcionar a Colombia valiosas lecciones sobre como
abordar los desafios de la clandestinidad en el uso del espec-
tro radioeléctrico.

En el contexto colombiano, es esencial desarrollar un mar-
co normativo en materia de emisoras comunitarias que in-
cluya disposiciones claras y especificas sobre los requisitos
y procedimientos para la obtencion de permisos para el uso
del espectro radioeléctrico. Esto incluye la definicion de las
condiciones técnicas y operativas que deben cumplir los
operadores de radio, asi como los mecanismos de vigilancia,
inspeccion y control para asegurar el cumplimiento de estas
condiciones.

Tal como ha sucedido en otros paises, es necesario que Co-
lombia cuente con una ley propia en materia de radiodi-
fusion sonora, especialmente para medios comunitarios,
como la tiene Chile, cuyo objetivo sea principalmente la de
establecer reglas asociados con estabilidad y seguridad juri-
dica a las comunidades organizadas que prestan el servicio
de radio comunitaria.

Por lo anterior, es conveniente contar con iniciativas que
promuevan el fortalecimiento del servicio publico de radio-
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difusion sonora comunitaria®, y que incorporen mecanis-
mos orientados a garantizar la sostenibilidad de este servicio
publico, que cumple con sus fines sociales en la satisfaccion
de las necesidades de comunicacion de las comunidades en
donde se presta.

Una iniciativa legal, debe contemplar los aspectos asociados
con la concesion y aspectos técnicos del servicio publico de
radiodifusiéon sonora comunitaria, estableciendo la forma
como se debe otorgar la concesion, las tarifas delos derechos,
estableciendo topes en cuanto a los derechos, y tasas para el
servicio de radiodifusion sonora comunitaria por concepto
de otorgamiento, prorroga y explotacion de las concesiones,
asi como la potencia otorgada a estas emisoras, que no sera
inferior a (900) vatios, buscando de esta manera una mayor
cobertura tanto en los municipiosy ciudades capitales y una
mejor prestacion del servicio, siempre y cuando no genere
interferencias y contando con un régimen diferencial segun
la categoria del municipio.

En cuanto a la duracion del permiso®, deberia valorarse una
vigencia de 20 afios como sucede con los demas prestadores
de servicios de comunicaciones que utilizan el espectro ra-
dioeléctrico, y que dicho permiso se renueve por un término
igual, generandose de esta manera condiciones de igualdad
en el uso del espectro radioeléctrico.

11 Camara de Representantes. Proyecto de Ley 226-2024 C, por medio de la cual
se promueve el fortalecimiento del servicio publico de radiodifusién sonora co-
munitaria. Actualmente se encuentre en revision por parte de os integrantes de la
Comisidn Sexta de la Camara.

12 Parael caso delaradio son 10 afio renovables por otros 10 afios, 1o que se bus-
ca en la iniciativa, es equiparlo el permiso para todos a 20 afios.
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En lo que respecta a la vigilancia y el control del servicio de
radiodifusion sonora comunitaria, se indica en el proyecto
que esa debe hacerse de manera preventiva y propositiva,
siempre buscando que las entidades en este caso el Ministe-
rio de Tecnologias de la Informacion y las Comunicaciones
y la Agencia Nacional del Espectro radioeléctrico, orienten a
los concesionarios en la prestacion del servicio de radiodi-
fusion dentro del marco legal y bajo las condiciones técnicas
establecidas.

También es oportuna, la incorporacién de mecanismos de
prevencion y de mecanismos de colaboracion de los agen-
tes. Es asi como en el supuesto de encontrarse hallazgos tan-
to tecnicos como administrativos y previo a una sancion, se
puedan realizar los correctivos correspondientes y que el
concesionario presente un plan de mejora, como sucede en
los Estados Unidos. En caso de incumplimiento habilitara el
inicio del procedimiento administrativo sancionatorio.

Dentro del marco legal, es necesario que el servicio de radio-
difusion esté en constante revision y actualizacion en cuan-
to aspectos normativos y técnicos, por lo cual se sugiere que
no pasen periodos muy largos para su modificacion. La mas
reciente modificacion se realizo después de doce afos, don-
de muchos aspectos podrian haber sido resueltos con modi-
ficaciones parciales al régimen general.

Se recomienda que no todos los cambios puedan darse por
ley, y que, desde el Ministerio de Tecnologias de la Informa-
cion y las Comunicaciones, se efectuen revisiones y actua-
lizaciones al marco vigente de manera periodica, asi como
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que se incorporen regimenes especiales segun el area de co-
bertura de la emisora y tarifas diferenciales para este tipo
de concesionarios o como se sugiere en las recomendacio-
nes hechas al modelo vigente en Chile® utilizar los espacios
en blanco disponible para emisoras de baja potencia, lo cual
requeria un estudio de la ANE sobre la disponibilidad del es-
pectro para la asignacion de los permisos para este tipo de
emisoras.

La incorporacion de buenas practicas internacionales en el
marco normativo es esencial para asegurar su efectividad y
adaptabilidad a las condiciones cambiantes del entorno tec-
nologico y econémico del pais.

La implementacion de politicas publicas que promuevan la
educacion y sensibilizacion sobre la importancia de la le-
galidad en el uso del espectro radioeléctrico es otra medida
esencial. Estas politicas deben incluir campanias educativas
dirigidas a comunidades y operadores de radio, destacando
los beneficios asociados con la operacion legal y los riesgos
del uso del recurso en términos de clandestinidad. De igual

13 Javier Garcia 2022. Observacom. Entorno regulatorio y politicas publicas
para la sostenibilidad de los medios comunitarios en Chile, op. cit., pp. 40 y 41. “En el
caso de la radio es necesario poner a disposicion de la radiodifusién comunitaria un
mayor numero de frecuencias. En este sentido, debe permitirse el acceso a concesio-
nes fuera del segmento especifico para radiodifusién comunitaria ciudadana utili-
zando los numerosos espacios en blanco, que pueden ser aprovechados por emisoras
que requieren de poca potencia y cobertura para cumplir su funciéon. Esta medida
requiere de una mayor transparencia res4.2 41CHILE pecto de la planificacién técni-
ca, que permita visualizar mediante mapas el uso efectivo de espectro. Otra medida
a analizar, que ha sido propuesta por ANARCICH, consiste en ampliar la banda de
FM aprovechando una parte del segmento contiguo que se encuentra infrautilizado
(76-88 MHz). Gran parte de los receptores de FM disponibles en Chile permiten sin-
tonizar la franja de frecuencias del 87.5-88.1 MHz, espacio que podria utilizarse para
concesiones de cobertura comarcal o provincial”.
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manera, es importante simplificar los tramites para la ob-
tencion de permisos mediante el desarrollo de un sistema
en linea que facilite la solicitud y administracion de permi-
sos de manera mas clara, accesible y eficiente. La creacion de
incentivos econdmicos para operadores radiales que deseen
cumplir con las regulaciones, como reducciones en las tari-
fas regulatorias o priorizacion en procesos administrativos,
también puede fomentar la legalidad y reducir la clandesti-
nidad en el uso del recurso.

La colaboracion interinstitucional y la participaciéon comu-
nitaria son esenciales para la implementacion efectiva de
estas medidas. Las autoridades encargadas de la supervision
y el control del espectro radioeléctrico deben trabajar en es-
trecha colaboracion con otras instituciones gubernamenta-
les, organizaciones no gubernamentales y la industria pri-
vada para desarrollar e implementar estrategias integrales
de gestion del recurso. La participacion comunitaria puede
fomentar una cultura de cumplimiento y responsabilidad
compartida, sensibilizando a la poblacion sobre la impor-
tancia de utilizar el recurso de manera legal y eficiente.

Para fortalecer las capacidades de supervision y sancion de
las entidades TIC, es esencial adoptar un enfoque integral
que combine la modernizacion de los sistemas de monito-
reo con la capacitacion continua del personal.

Laimplementacion de tecnologias avanzadasy la formacion
especializada son pilares fundamentales para mejorar la efi-
ciencia y efectividad en la gestion del espectro radioeléctri-
co. La modernizacion de los sistemas de monitoreo es un pri-

106



Recomendaciones estratégicas y normativas

mer paso necesario. La adopcion de tecnologias emergentes
como la IA y la geolocalizacion puede transformar significa-
tivamente la capacidad de las entidades TIC para detectar y
mitigar emisiones no autorizadas. La IA, con su capacidad
para analizar grandes volumenes de datos en tiempo real,
permite identificar patrones y anomalias que podrian indi-
car el uso no autorizado del espectro radioeléectrico. Los algo-
ritmos de aprendizaje automatico pueden entrenarse para
reconocer sefales ilegitimas y diferenciar entre interferen-
cias accidentales y emisiones clandestinas, lo que facilita
una deteccion mas rapida y precisa de las actividades no au-
torizadas. La geolocalizacion, como técnica fundamental en
la vigilancia del espectro, permite determinar la ubicacion
de emisiones no autorizadas mediante métodos probados
como la triangulacion o la radiogoniometria, proporcionan-
do a las autoridades informacion crucial para la localizacion
y el desmantelamiento eficiente de emisoras clandestinas.

Adicionalmente, existen técnicas innovadoras en este cam-
PO que podrian no estar ampliamente implementadas en
paises de Ameérica Latina, tales como el uso de algoritmos
avanzados de procesamiento de sefiales basados en diferen-
cias de tiempo de llegada (TDOA) con multiples estaciones
base pasivas, o la integracion de datos de geolocalizacion
con sistemas de andlisis de patrones de emision y compor-
tamiento espectral anomalo.

Enresumen,estas metodologiasde vanguardia permitenuna
identificacion y ubicacion mas precisa y rapida de las fuen-
tes de interferencia o emisiones ilegales, incluso en entor-
nos urbanos complejos o con baja potencia de transmision.
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Ademas de la IA y la geolocalizacion, la implementacion de
sistemas de radio definida por software (SDR) puede ofre-
cer una flexibilidad adicional en la gestion del espectro ra-
dioeléctrico. Los sistemas SDR permiten la reconfiguracion
dinamica de las frecuencias y modos de operacion de los
dispositivos de transmision, adaptandose a las condiciones
cambiantes del entorno del espectro radioeléctrico. Esta
capacidad de adaptacion es esencial para mitigar las inter-
ferencias y optimizar el uso del espectro radioeléctrico, es-
pecialmente en entornos donde la demanda de frecuencias
es alta. Los sistemas SDR también pueden utilizarse para
detectar y neutralizar emisiones no autorizadas, ajustando
automaticamente sus parametros de operacion para evitar
interferencias y asegurar la calidad del servicio.

La creacion de redes de sensores distribuidos es otra estra-
tegia efectiva para mejorar la supervision del espectro ra-
dioeléctrico. Estas redes consisten en multiples sensores
ubicados en diferentes puntos geograficos, que monitorean
continuamente el uso del espectro radioeléctrico detectan
cualquier actividad no autorizada. Los datos recopilados por
los sensores son analizados en tiempo real, proporcionan-
do una vision integral del estado del espectro radioeléctri-
co permitiendo la identificacion rapida de interferencias y
emisiones clandestinas. Las redes de sensores distribuidos
son especialmente utiles en areas rurales y remotas, donde
la supervision manual de este recurso es compleja y costosa.

La capacitacion del personal es igualmente importante para

fortalecer las capacidades de supervision y sancion de las
entidades TIC. La formacion continua en tecnologias avan-
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zadas y buenas practicas internacionales son esenciales
para asegurar que el personal este preparado para enfrentar
los desafios asociados con la gestion del espectro radioeléc-
trico. La capacitacion debe incluir cursos sobre el uso de
tecnologias emergentes como la IA, la geolocalizacion y los
sistemas SDR, y sobre las normativas y politicas aplicables
al uso del espectro radioeléctrico. La formacion en ciberse-
guridad también es crucial, dado que la proteccion de las in-
fraestructuras de telecomunicaciones es una prioridad en el
contexto actual de amenazas cibernéticas crecientes.

Ademas de la formacion técnica, es importante fomentar
el desarrollo de habilidades blandas como la comunica-
cion efectiva y el trabajo en equipo. La colaboracion inte-
rinstitucional es esencial para la gestion efectiva del espec-
tro radioeléctrico, y el personal debe estar capacitado para
trabajar de manera coordinada con otras entidades guber-
namentales, organizaciones no gubernamentales y la in-
dustria privada. La participaciéon comunitaria también pue-
de desempenar un papel importante en la supervision del
espectro radioeléctrico, y el personal debe estar preparado
para involucrar a la comunidad en la vigilancia y denuncia
de actividades clandestinas.

La implementacion de un sistema de gestion de la calidad es
otra medida que puede fortalecer las capacidades de super-
vision y sancion de las entidades TIC. Este sistema debe in-
cluir la definicion de indicadores clave de rendimiento (KPI)
para evaluar la eficiencia y efectividad de las actividades de
vigilancia, inspeccion y control. Los KPI pueden incluir mé-
tricas como el tiempo de respuesta a las denuncias de emi-
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siones no autorizadas, el numero de inspecciones realizadas
y el porcentaje de infracciones detectadas y sancionadas.
La monitorizacion continua de estos indicadores permite
identificar areas de mejora y tomar medidas correctivas de
manera oportuna. Como sintesis de esta reflexion sobre re-
comendaciones y estrategia el siguiente mapa conceptual
recoge esta idea y su ruta de aplicacion.

El estudio sobre el uso del espectro radioeléctrico, particular-
mente en la prestacion del servicio publico de radiodifusion
sonora, ha revelado importantes hallazgos que contribuyen
significativamente al entendimiento de las dinamicas y de-
safios en el sector de las Tecnologias de la Informacion y las
Comunicaciones. La investigacion identifica patrones com-
plejos de uso no autorizado del espectro radioeléctrico, des-
tacando la interseccion entre factores econdémicos, técnicos
y regulatorios que configuran este fendmeno.

Las barreras econdmicas y técnicas emergen como factores
fundamentales que obstaculizan la formalizacion de ope-
radores clandestinos. Los costos elevados asociados con la
obtencion de permisos y la adquisicion de equipos homolo-
gados, junto con la complejidad burocratica inherente a los
procesos administrativos asociados con la asignacion de los
permisos de operacion parala prestacion del servicio publico
de radiodifusion sonora, crean un ecosistema que desincen-
tiva la regularizacion. Esta situacion genera externalidades
negativas que afectan tanto a los operadores legales como a
la integridad del espectro radioeléctrico en su conjunto.
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Ilustracion 8. Conclusiones, futuras lineas de investigaciéon y aprendizajes

Gestion del espectro radioeléctrico

Necesita de un marco normativo que

involucre:
A 4 A 4
1. Normas 2. Politicas 4.Tecnologias
regulatorias publicas en 3.Supervisién emergentes
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v v \ 4
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v 1 ' ¥
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experiencias en Para elld se necesitan: Es necpsario: Ademad de :
Involucrajun componente A 4
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Fuente: Elaboracién propia.
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La investigacion identifico algunas debilidades en los siste-
mas de vigilancia, inspeccion y control, particularmente en
lo referente a la capacidad técnica y operativa de las enti-
dades reguladoras. La Agencia Nacional del Espectro (ANE)
enfrenta limitaciones sustanciales en términos de recursos
humanos y tecnoldgicos, lo cual compromete su capacidad
para ejecutar efectivamente sus funciones de monitoreo y
control. Sibien se observa una aparente descoordinaciéon en-
tre la ANE y el Ministerio de Tecnologias de la Informacion y
las Comunicaciones, lo que genera incertidumbre entre los
operadores y potencialmente impacta la efectividad de las
acciones regulatorias en sus respectivas competencias, esta
situacion representa una oportunidad de mejora para for-
talecer el ecosistema de las telecomunicaciones. Una mayor
articulacion y claridad en los roles y responsabilidades de
cada entidad podria optimizar la implementacion de poli-
ticas y la supervision del espectro radioeléctrico, brindando
mayor certidumbre a los operadores y robusteciendo la efi-
cacia de las acciones regulatorias conjuntas.

El estudio propone la implementacion de tecnologias emer-
gentes como solucion integral a estos desafios. La incorpo-
racion de sistemas de IA para el analisis espectral en tiem-
po real, combinada con redes de sensores distribuidos que
utilizan tecnologia SDR (Software-Defined Radio), permiti-
ria una deteccion mas precisa y oportuna de emisiones no
autorizadas. Estas tecnologias podrian integrarse con siste-
mas de geolocalizacion avanzada y algoritmos de aprendi-
zaje automatico para crear un ecosistema de monitoreo mas
robusto y eficiente.
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La modernizacion tecnoldgica debe acompariarse de un for-
talecimiento en la capacitacion del personal técnico. La for-
macion especializada en tecnologias emergentes, incluyen-
do el manejo de sistemas de monitoreo automatizado y el
analisis de big data, resulta fundamental para maximizar el
potencial de las nuevas herramientas implementadas. Esta
capacitacion debe complementarse con el desarrollo de ha-
bilidades en comunicacion efectiva y gestion de proyectos,
facilitando asi la coordinacion interinstitucional.

El estudio enfatiza en la importancia de establecer un sis-
tema integral de gestion de la calidad que incorpore indi-
cadores clave de rendimiento (KPI) especificamente dise-
Nnados para evaluar la eficiencia en la gestion del espectro
radioeléctrico. Estos indicadores deberian incluir métricas
relacionadas con la velocidad de respuesta ante interferen-
cias,la precision enla deteccion de emisiones no autorizadas
y la efectividad de las acciones correctivas implementadas.

Las recomendaciones incluyen el desarrollo de un sistema
digital integrado para la gestion de permisos y licencias, uti-
lizando tecnologias blockchain para asegurar la transparen-
cia y trazabilidad de los procesos administrativos. Este sis-
tema podria complementarse con herramientas de analisis
predictivo que ayuden a identificar patrones de comporta-
miento y anticipar posibles infracciones.

Ademas, el estudio concluye sefialando la necesidad de una
aproximacion integral que combine innovacion tecnologi-
ca, fortalecimiento institucional y participacion comunita-
ria. La implementacion de estas recomendaciones requiere
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un compromiso sostenido de recursos y una vision estrate-
gica a largo plazo que priorice la modernizacion y eficiencia
en la gestion del espectro radioelectrico.

Finalmente, se propone un desarrollo normativo que inclu-
ye tanto un decreto para ser expedido por parte del MinTIC,
como una resolucién en cabeza de la ANE, cada uno con ob-
jetivos especificos y justificaciones claras para abordar la
clandestinidad en el uso del espectro radioeléctrico en Co-
lombia, en particular, con el servicio publico de radiodifu-
sidn sonora. Estos instrumentos normativos buscan esta-
blecer un marco regulatorio adaptado a las necesidades del
pais, promoviendo un uso eficiente y legal del espectro ra-
dioeléctrico, sumado a la necesidad de contar con una ley
para las emisoras comunitarias.

El objetivo del decreto es posibilitar la formalizacion de emi-
soras comunitarias que actualmente operan sin autoriza-
cion. Este decreto establece un procedimiento simplificado
y accesible para la obtencion de permisos, permitiendo a los
operadores radiales clandestinos regularizar su situacion de
manera mas expeditay eficiente, y activa la responsabilidad
de la Administracion en este frente; de suerte que su papel
trascienda el simple sefialamiento y persecucion de los ope-
radores informales. La justificacion de este decreto radica
en la necesidad de reducir las barreras burocraticas y econo-
micas que dificultan la formalizacion de estos operadores de
radio. Al simplificar los tramites y ofrecer incentivos econo-
micos, se espera fomentar la legalidad y disminuir signifi-
cativamente el numero de emisoras comunitarias clandes-
tinas. Este enfoque no solo promueve un uso mas equitativo
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del espectro radioeléctrico, sino que también contribuye a
mejorar la calidad de los servicios de telecomunicaciones y
a reducir las interferencias perjudiciales que afecten los di-
ferentes agentes que hacen uso del recurso.

A su vez, el decreto incluye disposiciones claras sobre las
condiciones técnicas y operativas que deben cumplir los
operadores radiales para obtener y mantener sus permi-
sos. Estas condiciones estan disefiadas para asegurar que
las emisiones no interfieran con las redes legitimas y que
se utilicen tecnologias adecuadas para la transmision. Otro
componente sustancial del decreto es la implementacion
de sanciones efectivas y disuasorias que permiten minimi-
zar la ocurrencia de infracciones por uso no autorizado del
espectro radioeléctrico en el ambito de la radiodifusion so-
nora. Estas sanciones aseguran que los operadores radiales
clandestinos enfrenten consecuencias significativas por su
comportamiento ilegal o irregular, 1o que a su vez fomenta
el cumplimiento normativo, el fortalecimiento institucio-
nal y la responsabilidad en el uso adecuado del espectro ra-
dioeléctrico.

El segundo instrumento normativo, es una resolucion en ca-
beza de la ANE, como un instrumento que desarrolla lo dis-
puesto en la Resolucion ANE 348 de 2024, por la cual se adop-
ta el nuevo Modelo de Vigilancia, Inspeccion y Control del
Espectro Radioeléctrico, que tiene como proposito fomentar
el uso legal de este recurso mediante la implementacion de
estrategias que prevengan el incumplimiento de las obli-
gaciones legales, reglamentarias y regulatorias que rigen
su utilizacion, sin dejar de lado las acciones sancionatorias.

115



Andlisis multidisciplinar de las causas de la clandestinidad y recomendaciones para su prevencion y
mitigacién que puedan ser aplicadas al sector TIC con competencia sobre el uso del espectro radioeléctrico

Este nuevo marco, tal como se indico, incorpora una serie de
estrategias que se desarrollan en tres fases: vigilancia, ins-
peccion y verificacion. Se considerd necesario la participa-
cion de las Secretarias TIC de los entes territoriales, Fiscalia,
Fuerzas Armadas; como apoyo a las funciones que adelanta
la ANE, en materia de vigilancia y control del espectro ra-
dioeléctrico, con el fin de que estas entidades mediante con-
venios de colaboracion contribuyan en funcion de las estra-
tegias disefiadas y fases previstas en la Resolucion ANE 348
de 2024.
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9 Anexos

9.1 Anexo1 - Glosario de términos

ANE: Acronimo de Agencia Nacional del Espectro radioeléc-
trico.

Clandestinidad: Se refiere a la realizacion de actividades
ocultas o secretas, especialmente cuando estan prohibi-
das o no autorizadas.

Clandestinidad en el uso del espectro radioeléctrico: Se
refiere a la realizacion de actividades ocultas o secretas,
especialmente cuando estan prohibidas o no autoriza-
das. Esto implica emitir o repetir frecuencias sin auto-
rizacion o permiso de las autoridades competentes. La
clandestinidad puede generar interferencias y afectar la
eficiente gestion del recurso, ya que perturba la asigna-
cion ordenada y controlada de las frecuencias disponi-
bles.

Competencia: Rivalidad entre empresas que buscan atraer
clientes ofreciendo productos o servicios.

Comunidad organizada: Se entiende por comunidad orga-
nizada, a la asociacion, sin animo de lucro, integrada por
personas naturales y/o juridicas, en la que sus integran-
tes estén unidos por lazos de vecindad y colaboracion en
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beneficio del desarrollo local y la participacion comuni-
taria (D.1981-03).

Concesion: Es la autorizacion expedida por el MinTIC para
la prestacion del servicio publico de radiodifusion sono-
ra, mediante permiso, que se otorgara mediante acto ad-
ministrativo, tras cumplirse los requisitos establecidos
en la normativa vigente.

Control: Corresponde a las actividades que se adelanten en
virtud de la potestad sancionatoria atribuida por el legis-
lador encaminadas a corregir el incumplimiento de las
obligacioneslegales,reglamentariasy regulatorias que se
genere por el uso inadecuado y/o clandestino del espec-
tro radioeléctrico mediante la imposicion de sanciones.

Eficiencia: Es la relacion existente entre los beneficios y los
costos agregados de una situacion determinada.

Escasez: Concepto fundamental en la ciencia de la econo-
mia. Se refiere a la situacion en la que nuestros recursos
son limitados, mientras que nuestras necesidades y de-
seos son virtualmente ilimitados.

Espectro radioeléctrico (ERE): Se refiere al rango de fre-
cuencias de ondas electromagnéticas utilizadas para las
telecomunicaciones, donde se transmiten senales de ra-
dio, television, telefonia movil, entre otros servicios. Ac-
tualmente el Reglamento de Radiocomunicaciones de la
UIT (Uniodn Internacional de Telecomunicaciones), tiene
atribuciones internacionales a los servicios de radioco-
municaciones en la gama de 9 kHz a 275 GHz (UIT-R.R.).

Estacion de banda ciudadana: Combinacion de transmisor
y receptor en los equipos de los servicios fijo y moviles

120



Anexos

radioeléctricos, que incluye las instalaciones accesorias,
cables, soportes y sistema radiante, necesarios para ase-
gurar la operacion del Sistema de Radiocomunicacion de
Banda Ciudadana (Resolucidén.1704-02).

Estaciones de radiodifusion sonora de operacion itine-
rante. El MinTIC podra otorgar permisos para la pres-
tacion del Servicio de Radiodifusion Sonora de Interés
Publico, estableciendo estaciones de radiodifusion so-
nora de operacion Itinerante, por seguridad, proteccion
publica, para realizar campanfias sociales y de salubridad
publica y, para prevenir, atencion y mitigacion de emer-
gencias y desastres (Resolucién.415-10).

Estacion fija: Estacion de radiocomunicacion del servicio
fijo, cuyos equipos y antena se encuentran instalados en
puntos fijos determinados (Resolucion.1704-02).

Estacion movil: Estacion de radiocomunicacion del servi-
cio movil, destinada a utilizarse en movimiento o mien-
tras esté detenida en puntos no determinados (Resolu-
cidn.1704-02).

Estacion portatil: Esla estacion del servicio moévil radioeléc-
trico compuesta por elementos facilmente transporta-
bles que tiene antena y fuente de energia incorporada
en un mismo equipo. (Decreto 2058 de 1995, Articulo 49.
Derogado por el Decreto 963 de 2009, Articulo 39).

Estacion radioeléctrica: Se compone de uno o mas trans-
misores o receptores, 0 una combinacion de transmiso-
resy receptores, incluyendo las instalaciones accesorias,
necesarios para asegurar un servicio de radiocomunica-
cion en un lugar determinado.
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Estacion repetidora: Conjunto receptor-transmisor que
recibe una senal de radiofrecuencia en una frecuencia
dada y la retransmite en otra (D.2458-97).

Externalidad: Aquellos factores externos que influyen o
afectan directamente, de forma positiva o negativa, en
el mercado y que generan un beneficio o costo sobre ter-
ceros.

Innovacion: Introduccion de novedades o mejoras en pro-
ductos, servicios o procesos existentes, que aportan valor.

Inspeccion: Corresponde a las actividades especificas y tem-
porales dirigidas a los usuarios del espectro radioeléctri-
co para promover mediante requerimientos especificos
su autogestion; encaminada a implementar acciones de
mejora para cumplir con las obligaciones legales, regla-
mentarias y regulatorias de la materia y seguimiento.

Interferencia: Es la interconexion que permite a cualquie-
ra de los operadores interconectados, cursar el trafico de
otros operadores a la red del operador interconectante,
siempre que no se contravenga el reglamento para cada
servicio. El solo servicio portador entre dos redes no se
considera interconexién indirecta (UIT-R. R).

Interferencia objetable: Es la interferencia ocasionada por
una sefial que excede la maxima intensidad de campo
admisible dentro del area de servicio, de conformidad
con los valores determinados segun las disposiciones
(PTNRS).

Interferencia perjudicial: Es la interferencia que compro-
mete el funcionamiento de un servicio de radionave-
gacion o de otros servicios de seguridad, o que degrada
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gravemente, interrumpe repetidamente o impide el fun-
cionamiento de un servicio de radiocomunicacion ex-
plotado de acuerdo con lo autorizado por el MinTIC.

Intervenciones institucionales: Acciones y programas im-
plementados por entidades publicasy privadas del sector
de telecomunicaciones para promover el uso autorizado
del espectro radioeléctrico y prevenir la clandestinidad.

Formalidad: Cumplimiento de las normas y requisitos lega-
les establecidos para el desarrollo de una actividad eco-
nomica o social.

Hackeo de comunicaciones: Interceptacion y utilizacion
ilegal de frecuencias destinadas a comunicaciones pri-
vadas, como redes de seguridad o comunicaciones de
emergencia.

Mercado: Un sistema operativo para asignar recursos, don-
de se produce el intercambio de bienes y servicios.

MinTIC: Acroénico del Ministerio de Tecnologias de la Infor-
macion y las Comunicaciones.

Mitigacion: Conjunto de acciones destinadas a reducir el
impacto negativo de un evento que no se pudo prevenir,
como la deteccion y sancion de actividades clandestinas
en el sector TIC.

Modelos de gestion del espectro: Son las diferentes estra-
tegias y enfoques utilizados para planear, atribuir, admi-
nistrar y asignar las frecuencias del espectro radioeléc-
trico, considerando aspectos técnicos, econdmicos y
regulatorios.

Modificacion de parametros técnicos: Corresponden a
aquellas practicas que hacen uso del espectro radioeléc-
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trico modificando los lineamientos de caracter técnico
definidos en las concesiones, autorizaciones y permisos
en la normatividad que asi lo establezca para la presta-
cion de cada servicio.

Normas sociales: Reglas o expectativas implicitas que go-
biernan el comportamiento aceptable en un grupo o so-
ciedad determinada.

Normatividad: Conjunto de leyes o reglamentos que rigen
conductas y procedimientos segun los criterios y linea-
mientos de una institucion u organizacion privada o es-
tatal. La palabra normatividad deriva del latin norma,
que significa “escuadra”. Se compone ademas de -tivo,
que indica una relacion activa o pasiva, y el sufijo -dad,
que se refiere a una cualidad. Asi, normatividad es eti-
moldgicamente la cualidad activa o pasiva de un instru-
mento para marcar de forma rigurosa y recta los limites
de un contenido.

Perspectiva comportamental: Enfoque que analiza las mo-
tivaciones, actitudes y comportamientos de las personas
y organizaciones que influyen en la toma de decisiones
relacionadas con el uso del espectro radioeléctrico.

Plan técnico de radiodifusion sonora: Establece la orga-
nizacion del espectro radioeléctrico atribuido a dicho
servicio, sefiala las condiciones técnicas para las moda-
lidades de transmision y define los parametros técnicos
esenciales de las estaciones de radiodifusion sonora.

Plan técnico nacional de radiodifusion sonora: Instru-
mento mediante el cual el Gobierno Nacional desarro-
lla juridicamente la politica del servicio determinada
en la ley, y establece la ordenacion técnica del espectro
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radioeléctrico atribuido a este servicio. Hacen parte del
plan las normas contenidas en los reglamentos y en el
Plan Técnico Nacional de Radiodifusion Sonora en am-
plitud modulada (A.M.) y en frecuencia modulada (F.M.)
(D.1981-03).

Prevencion: Actividades destinadas a revelar las obligacio-
nes y condiciones establecidas en las normas que rigen
el uso del espectro radioeléctrico y mantener comunica-
cion con quienes usan el recurso para prestar servicios
de telecomunicaciones.

Promocion: Actividades encaminadas a que se oriente el
cumplimiento de las obligaciones y condiciones esta-
blecidas en las normas que rigen el uso del espectro
radioeléctrico y requerimientos de planes de mejora-
miento con sus respectivos cronogramas para subsanar
irregularidades detectadas en el uso del espectro ra-
dioeléctrico.

Regulacion: Consiste en establecer normas o reglas para
organizar y regular un ambito especifico dentro del or-
denamiento juridico. Esta funcion la realiza el Estado, a
traveés de la regulacion que abarca aspectos como los ser-
vicios publicos, la competencia econdmica, los monopo-
lios y el bienestar general.

La regulacion no se limita solo a la creacion de normas,
sino a su aplicacion coherente y uniforme. Esto implica
que el derecho debe implementarse de manera justa, sin
discriminacion hacia individuos o grupos, siguiendo el
principio de igualdad ante la ley.

Sector TIC: Industria de las tecnologias de la informacion y
las comunicaciones, que incluye empresas dedicadas al
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desarrollo, fabricacidon, comercializacion y uso de siste-
mas y dispositivos electronicos y de telecomunicaciones.

Supervision: Facultad con la que cuenta la ANE para ejercer
las actividades que se desarrollan de acuerdo con las ca-
racteristicas de las funciones de vigilancia, inspeccion y
control.

Transmision: Transferencia de informacion de un punto a
otro mediante sefiales (UIT, recomendacién B 13).

Transmisiones no autorizadas: Emision de sefiales de ra-
dio, televisidén o internet sin la debida autorizacion de las
entidades reguladoras, generando problemas de interfe-
rencia y gestion ineficiente del espectro radioeléctrico.

Transparencia: Cualidad de ser claro, evidente y sin ambi-
guedades, especialmente en el ambito de la gestion pu-
blica y empresarial.

Uso autorizado: Utilizacion del espectro radioeléctrico de
acuerdo con las normas y regulaciones establecidas por
las autoridades competentes, mediante la obtencion de
los permisos correspondientes.

Uso no autorizado oilegal: Consiste en utilizar algo sinla de-
bida autorizacion en el contexto del espectro radioeléc-
trico. Si se usa una frecuencia de manera notoria o per-
judicial, se pueden tomar medidas para evitar su uso o el
de seniales similares. Las acciones por infracciéon pueden
presentarse contra cualquier persona que interfiera con
el espectroradioeléctrico o que pueda hacerloinminente.

Usoindebido o por fuera delos parametros técnicos: Aque-
llas practicas que hacen uso del espectro radioeléctrico
sin tener en cuenta los lineamientos de caracter técnico
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definidos en las concesiones, autorizaciones y permisos
en la normatividad que asi lo establezca para la presta-
cion de cada servicio.

Usuario: Persona o maquina delegada por un cliente para
utilizar los servicios y/o facilidades de una red de teleco-
municaciones. En el contexto de los servicios de teleco-
municacion: un ser humano que utiliza un servicio. En
un contexto técnico: un ser humano, una entidad o un
proceso. Nota - Un usuario no sera necesariamente un
abonado a un servicio de telecomunicacién. F.500 (92),
H.101. (UIT-T Rec M.60 (93)).

Vigilancia: Corresponde a las actividades de caracter gene-
ral y permanente encaminadas a promover la autoges-
tion de los vigilados mediante requerimientos generales,
que sirvan para verificar el cumplimiento de las obli-
gaciones legales, reglamentarias y regulatorias de cada
usuario del espectro radioeléctrico.

Vigilancia y control del espectro radioeléctrico: Compren-
de las actividades de supervision, inspeccién y detec-
cion de transmisiones no autorizadas en el espectro ra-
dioeléctrico, realizadas por entidades regulatorias como
la ANE. Comprende, ademas, la investigacion y sanciones
por uso no autorizado o cambio de parametros.
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9.3 Anexo 4 - Instrumentos de recoleccion

para el trabajo de campo

9.3.1 Guias de entrevista a clandestinos

9.3.1.1 Dimension cultural relativa a normas sociales -

DRAFT-Caracteristicas de los usuarios clandesti-
nos del espectro

¢De qué ciudad o region proviene?

;Cuadl es su ocupacion principal?
¢Cudl es su grado de escolaridad?

©O O 0O 0O O O

a. Bachillerato

b. Técnico

c. Tecnologo

d. Universitario

e. Posgrado

f. No sabe/ No responde

Rasgos de los usuarios

¢Hace cuanto se dedica a su actividad?

©O O O O O

a. Menos de un ano
b. De1a 5 afnos
c.De 5a10 anos

d. De 10 a 20 afnos
e. Mas de 20 annos

(Y cuanto tiempo le dedica?

©O O O O

a. Menos de 12 horas a la semana
b. Entre 12 y 24 horas a la semana
c. Entre 24 y 48 horas a la semana
d. Mas de 48 horas a la semana
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Acceso al espectro (tipo de uso del espectro radioeléctrico,
tecnologias, técnicas, conocimientos, motivaciones, faci-
lidades y/o dificultades, restricciones, amplificadores)

- (Comoaprendidarealizarlaactividad (montaje,técnicas)?

- ¢Cuantos usos hace del espectro? Y ;Coémo hace ese uso
del espectro?

- ¢Qué tipo de tecnologia utiliza para desarrollar su activi-
dad?

- ¢Quiénes los escuchan y/o hacen uso del producto de su
actividad? ;Se ven beneficiados quienes hacen uso de su
producto?

Costos de hacer un uso autorizado vs. un uso no
autorizado

- (Cudles son los costos de operacion para poder desarro-
llar su actividad? Y ¢Cuanto le costaria si estuviera auto-
rizado? ;Le traeria beneficios realizar un uso autorizado?

Percepcion sobre la gobernanza e instituciones (ANE,
MinTic, otros)

- ¢Reconocela presenciade alguna institucion estatal para
poder desarrollar su actividad?
o a.Si
o b.No

- Silarespuesta es afirmativa: ;Cuales instituciones?

- ¢Alguna vez ha tramitado algun permiso para desarro-
llar su actividad?
o a.Si
o b.No

- Silarespuesta es afirmativa: ;CoOmo tramito el permiso
de uso autorizado? Y ;Qué ventajas le trae hacerlo sin au-
torizacion?
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- Si la respuesta es negativa: ;Sabe donde debe pedir la
autorizacion?

- ¢Conoce algun proceso de monitoreo por parte de alguna
entidad para que pueda realizar su actividad?

Dinamicas del mercado y el contexto de

radiodifusion-amplificacion.

- ¢Como se desarrolla el mercado de radiodifusion sonora
en esta region?

Cultura y tradicion en el uso del espectro radioeléctrico.
(Valor social de la actividad, valor economico de la activi-
dad, financiacidn, restricciones, uno o varios usos)

- ¢Cuando se puede hacer uso del espectro sin autoriza-
cion?

- ¢Quién ycomo se gestionan los asuntos relacionados con
la autorizacion del uso del espectro radioeléctrico su es-
fuerzo para hacer un uso autorizado?

Percepcion de: Control, la norma, la institucion, el riesgo,
la sancion, legalidad/ilegalidad, formalidad/informali-
dad.

- ¢Alguna vez ha sido sancionado por alguna entidad por
realizar su actividad?
o a.Si
o b.No

- Silarespuestaes afirmativa, ;Cuantas veces lo han san-
cionado? ;Qué entidad y cual fue la sancién que recibi6?
(A través de que medio se entero de la sancion y ¢Usted
acato la sancion? ;Considera justas o no las sanciones
que se aplican por hacer uso no autorizado del espectro
radioeléctrico, y por qué?
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* Reincidencia

iQué le ha motivado a seguir con esta actividad a pesar
de haber recibido una sancion?
Si responde que ha continuado con la actividad, haga
las siguientes preguntas: ;Conoce las sanciones por no
hacer uso autorizado? ;Como le va a quienes no hacen
uso autorizado? ;Conoce casos? ;Considera justas o no
las sanciones que se aplican por hacer uso no autorizado
del espectro radioeléctrico, y por que?

9.3.1.2 Dimension cultural relativa la experiencia en

torno al espectro: distintos momentos del proce-
so para hacer uso del espectro que inciden en la
toma de decision. - DRAFT

Percepcion de la institucionalidad

iConoce los procedimientos para pedir autorizacion?
o a.Si

o b.No

Si la respuesta es afirmativa: ;Por qué ha retrasado u
omitido el proceso de hacer un uso autorizado? ;Puede
asumir los costos de hacer el uso autorizado del espectro
hoy?
Silarespuesta es negativa: ;Cudl es la mejor opcion para
el uso del espectro en particular?

9.3.2 Guia de entrevista a usuarios con uso autorizado
del espectro radioeléctrico (legales)

Caracteristicas de los usuarios con uso autorizado

¢De qué ciudad o region proviene?
;Cuadl es su ocupacion principal?
iCual es su grado de escolaridad?
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a. Bachillerato

b. Técnico

c. Tecnologo

d. Universitario

e. Posgrado

f. No sabe/ No responde

©O O 0O O O O

Rasgos de los usuarios con uso autorizado

;Por qué se dedica a esta actividad?
(Hace cuanto se dedica a su actividad?
0 a.Menos de un afno

b. De1a5anos

c. De 5a10 anos

d. De 10 a 20 afios

©O O O O

e. Mas de 20 anos

(Y Cuanto tiempo le dedica?

0 a.Menos de 12 horas a la semana

o b.Entrei12y24 horas alasemana

o c.Entre 24y 48 horas alasemana

o d.Mas de 48 horas alasemana

;Qué tanto disfruta y/o le gusta esta actividad?

:Qué beneficios considera que le trae a usted el realizar
su actividad de manera autorizada?

(Cuantos usos le da al espectro? ;Y cudles son los usos
que hace?

;Desde que inicio su actividad lo ha hecho siempre de
manera autorizada?

Si la respuesta es negativa: ;cual fue la actividad que
realizo de manera no autorizada? y/o ;tuvo algun tipo de
sancion?
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Costos de hacer un uso autorizado

;Cudles son los costos de operacion de su actividad?

;Cuales son los costos asociados a la autorizacion del uso

del espectro?

- ¢Cuales son los costos-beneficios de tener la autori-
zacion?

- ¢COmo ha tramitado el uso autorizado?

Percepcion sobre la gobernanza e instituciones (ANE,
MinTic, otros)

;De qué instituciones estatales requiere autorizacion
para desarrollar su actividad?

(Cual es su opinidn sobre las instituciones del gobiernoy
en particular la ANE?

¢Usted confia en las instituciones del gobierno? ; Se sien-
te respaldado legal y técnicamente por las instituciones
del gobierno (ANE, MinTic) para realizar su actividad?
¢Hace parte de alguna asociacion y/o grupo dentro del
gremio de su actividad?

Sila respuesta es afirmativa, ;Qué lo motivo a ser parte
de este grupo?

Dinamicas del mercado y el contexto de radiodifu-
sion-amplificacion.
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¢{Como se desarrolla el mercado de radiodifusion sonora
en esta region?

;Quiénes los escuchan y/o hacen uso del producto de su
actividad?

;Cual es el proceso que realiza para desarrollar su activi-
dad? ;Qué tan dispendioso o facil es el proceso? ;Cuanto
tiempo demora?
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;Tiene claros los tiempos y/o procesos para solicitar la
autorizacion y/o renovacion?

¢En esta region conoce personas u organizaciones que
desarrollen su misma actividad, pero de manera clan-
destina?

Si la respuesta es afirmativa, ;Estas acciones como han
afectado su actividad? ;Ha denunciado estas activida-
des? y/o ;Conoce los procesos para realizar la denuncia?

9.3.3 Preguntas a la comunidad que escucha emisoras
clandestinas

Sobre el uso y beneficios de la oferta

1.

:Qué emisoras usualmente se escuchan en el municipio?

;Y qué tan frecuente lo hace?

o Proposito: Identificarlas emisoras clandestinas mas
populares.

iQué es lo que mas le gusta de estas emisoras? ;Cuando

esta buscando una emisora qué contenido es el que le

gusta encontrar?

o Proposito: Entender las necesidades y preferencias
de los radioescuchas.

;Los contenidos que le brindan estas emisoras lo han be-

neficiado de alguna manera a usted o a la comunidad?

Sila respuesta es afirmativa: ;Cual ha sido el beneficio?

iSabe o conoce el proceso para contactarse con esta(s)

emisora(s)?

o Proposito: Identificar los beneficios sociales y cultu-
rales.

¢Usted alguna vez ha pautado, contratado, o utilizado la

oferta de alguna emisora?
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Percepcion de la legalidad y regulacion
o Proposito: Evaluar el conocimiento sobre la legali-
dad de las emisoras.
5. ¢Cree que es importante que las emisoras tengan permi-
so del gobierno?

- Si
- No
;Por qué?

o Propdsito: Entender la percepcion sobre la impor-
tancia de la autorizacion.

5. ¢Haescuchado alguna vez que hayan sancionado alguna
de las emisoras en el municipio?
Si la respuesta es afirmativa, ;Usted sabe cual fue? ;Y
cudl el motivo de la sancion?
o Proposito: Obtener informacion sobre la percepcion
de las consecuencias legales.

Satisfaccion y expectativas

6. ¢Esta satisfecho con la calidad del contenido que recibe
de estas emisoras?
o Proposito: Medir la satisfaccion del usuario con el

contenido.

7. ¢Qué mejoraria en los servicios que recibe de estas emi-
soras?
o Proposito: Recoger sugerencias para mejoras.

Impacto econdmico y accesibilidad

8. ¢Hatenido que pagar por los servicios de estas emisoras?
- Si
- No
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Silarespuestaes afirmativa: ;Cual fue el valor que pago?
o Propdsito: Evaluar el impacto econémico sobre los
radioescuchas.
9. ¢Que tan facil es para usted acceder a estas emisoras des-
de su casa o trabajo?
o Proposito: Evaluar la accesibilidad y cobertura de
las emisoras.

Confianza y recomendaciones
10. ;Confia en la informacién que recibe de estas emisoras?
- Si
« No
;Por qué?
o Proposito: Evaluar la confianza en el contenido de
las emisoras.
11. ;Recomendaria estas emisoras a otros?

- Si
- No
(Por qué?

o Propdsito: Medirla disposicion a recomendar, lo que
puede indicar la percepcion general de la calidad.

9.3.4 Preguntas adicionales para alcaldias

1. JEnelplan dedesarrollo de su municipio estan incluidos
los temas sobre el uso del espectro radioeléctrico?
Si la respuesta es afirmativa: ;Cuales son los planes o
programas?
Silarespuesta es negativa: ; Tienen conocimiento como
entidad sobre las politicas de uso del espectro radioeléc-
trico?
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2.

138

(Ha implementado la alcaldia alguna iniciativa o pro-
yecto que utilice el espectro radioeléctrico para brindar
servicios o mejorar la calidad de vida de los ciudadanos?

¢Han recibido algun tipo de queja o denuncia por parte
de algun miembro de la comunidad sobre el uso clandes-
tino o ilegal del espectro radioeléctrico?

« Si, ;Cuantas?

- No
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