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e Introduccién v objetivo del programa

Este programa busca informar y actualizar a los participantes sobre el manejo de riesgos en el contexto
contemporaneo y los retos propios de la evidencia digital frente a casos de cibercriminalidad. Se abordan
elementos de informéatica forense, de ciberseguridad y de ciber-riesgo.

e Estructuradel Programa — Mdédulos:

Moédulo 1. Gestion del Riesgo Cibernético (32 horas)
Docente: Jeimy Cano

e Introduccion a la densidad digital — 8 horas
o Convergencia tecnolégica
o Tecnologias emergentes
o Ecosistemas digitales
o Taller — Infografia Negocios Digitales

e El adversario digital y las amenazas emergentes — 8 horas
o Paradigmas de seguridad y control
o Amenazas emergentes en el contexto digital
o Entendiendo al adversario digital
o Taller — Mapa conceptual del Adversario

e Elriesgo cibernético: una lectura estratégica — 8 horas
o Riesgo de tecnologia de informacion y riesgo cibernético
o Caracteristicas del riesgo cibernético
o Gestion de riesgos en contextos inciertos
o Taller — Mapa mental del riesgo cibernético

e Vision prospectiva de la ciberseguridad: Enfrentando la incertidumbre — 8 horas
o Desinformacion y tensiones geopoliticas
o Ciberconflictos
o Riesgos emergentes
o Taller — Andlisis de escenarios

Médulo 2. Ciberdelito-Cibercrimen)



Docente: Fredy Bautista (32 horas)

Ciberdelito Contexto internacional del Ciberdelito

e Actores del Cibercrimen

e Estructuras (roles) organizaciones del Cibercrimen

e Economia ilegal entorno al Cibercrimen: Ecuacion del Cibercrimen
e Tricotomia y Ciberdelincuencia

e Instrumentos internacionales para la persecucion del Cibercrimen
e Convencion de Cibercrimen

Tendencias y tipologias del Cibercrimen

e Modalidades del Cibercrimen

e Vectores de Ciberataques

e Técnicas (Ingenieria social)

e Analitica del Malware (Herramientas)

e Fugas de datos empresariales y Espionaje Empresarial

e Estrategia de Prevencion del Ciberdelito (Sensibilizacion empresarial)
¢ Implementacion de herramientas para deteccion de los ciberataques
e Ciberestafas

e Robo de Identidad y Multi Factor de Autenticacion)

Ciberlavado y Cibercrimen
e Tipologias del Ciberlavo
e Regulacion y Compliance
e Analisis de casos (Caso Tulipan - Caso Kampuzo)

Cibercrimen y legislacion
e Ley 1273 de 2009 (Ley de Delitos informaticos)
e Analisis de casos en el contexto empresarial
e Tipologias y Ciberdelito
e Ecosistema de Ciberseguridad para enfrentar el Ciberdelito.

Médulo 3 Introduccién ala informatica forense y tratamiento de evidencia digital”
Docente: Ferney Taborda (32 horas)

¢, Qué es Informatica forense?:
e Principio de Locard
Historia y evolucion de la informatica forense
Definicién de cémputo forense
Obijetivos de la informatica forense
Conocimientos, habilidades y destrezas de los profesionales expertos en informética forense
Certificaciones en informatica forense
Importancia de la computacién forense

Necesidades de la informatica forense:

Uso de la informética forense

Por qué necesitamos realizar investigaciones forenses
¢, Qué es la evidencia digital?

Principios basicos de evidencia digital

Tratamiento de evidencia digital

Qué son metadatos

Tipos de metadatos

Formatos y extensiones de archivo

Descripcion y fases de la informatica forense



Fases de Informatica Forense

Principios de la informética forense

principios basicos de un investigador de computo forense
Qué es cadena de custodia

Coémo Funciona La Cadena De Custodia

Validez De Las Pruebas

Fuentes de informacion que pueden llegar a contener evidencia digital

Dispositivos y evidencia
Caracteristicas De La Evidencia
Recoleccion de evidencia
Generacion De Imagen Forense
salvaguardar la evidencia

Herramientas de informatica forense

e Herramientas licenciadas
e Herramientas free

Analisis Forense de Correo Electrénico

e ¢ Qué es un correo electrénico?

Arquitectura de un correo electrénico.

Naturaleza juridica del correo electrénico:

Donde hacer el andlisis forense.

Metodologia de andlisis forense de correo electrénico.
importancia de la evidencia correo electronico

Autenticidad de los mensajes de correo electrénico
Autenticidad de los mensajes de correo electrénico header.
Suplantacién de correos electrénicos y seguridad

Andlisis y herramientas

Presentaciéon de informe técnico

e Caracteristicas del informe
e Contenido del informe

Presentacion de informe ejecutivo

e Contenido del informe
Laboratorio final

e Dirigido a:

Profesionales de todas las areas que principalmente se desempefien en los campos de Auditoria, Riesgos,
Tecnologia, TI.

e Horario vy lugar:

Promocién Remota Grupo 1: Entre semana — lunes y miércoles de 5:00 p.m. a 9:00 p.m.
Promocidn Presencial Grupo 1: Fines de semana. Sabados de 8:00 a.m. a 5:00 p.m.
Promocidon Remota Grupo 2: Entre semana — lunes y miércoles de 5:00 p.m. a 9:00 p.m.
Promociéon Remota Grupo 3: Por confirmar

e Inversién- Modalidad On Line: $2.700.000

e Modalidad presencial: $3.200.000



e Fechade inicio

Promociéon Remota Grupo 1: 25 de abril
Promocidén Presencial Grupo 1: 7 de mayo
Promocién Remota Grupo 2: 25 de mayo
Promocién Remota Grupo 3: Por confirmar

e Fechafin:

Promocién Remota Grupo 1: 1 de agosto

Promocidn Presencial Grupo 1: 23 de julio
Promocién Remota Grupo 2: 17 de agosto
Promocién Remota Grupo 3: Por confirmar

e Duracidn: 96 horas
¢ Inscribase aqui:

https://serviciosdigitales.uexternado.edu.co/uexternado.edu.co~app~fica web/zpagos/webapp/in
dex.html

Presencial: https://www.uexternado.edu.co/programa/contaduria-publica/diplomado-en-delitos-informaticos-
riesgos-ciberneticos-y-tratamiento-de-evidencia-digital-presencial/

Remoto: https://www.uexternado.edu.co/programa’/contaduria-publica/diplomado-en-delitos-informaticos-
riesgos-ciberneticos-y-tratamiento-de-evidencia-digital/
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