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1. JUSTIFICACION.

La Auditoria Interna es un érgano consultivo de alto nivel que asesora y evalla los procesos internos de la compafia,
brindando transparencia y confianza a los grupos de interés; de alli la importancia que los estudiantes conozcan y
apliquen estos conceptos.

Asimismo, las tecnologias de informacion y el mundo digital son un factor critico para las organizaciones. La mayor parte
de los procesos empresariales se apoyan en tecnologia; esto genera riesgos de tipo tecnolégico que se deben
administrar y controlar
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para garantizar el logro de los objetivos del negocio. La Auditoria de Procesos Tecnoldgicos sirve como herramienta
para evaluar el cumplimiento de los estandares, politicas y procedimientos de los procesos que contengan componentes
tecnoldgicos y garantiza el Gobierno Tl en las instituciones. El Contador Publico Externadista debe conocer los modelos
y las técnicas relacionadas con la auditoria interna y de tecnologia que le permita liderar procesos de control dentro de
las organizaciones.

2. OBJETIVO GENERAL.

Dar a conocer a los estudiantes las Normas para el ejercicio de la de Auditoria Interna, sus procesos y su aplicacion. Asi
como los conceptos esenciales para la evaluacién de los estandares, modelos y el cumplimiento normativo de los
procesos tecnoldgicos, la administracion de riesgos de tecnologias de informacion- IT, procesos digitales y Gobierno TI.
Los estudiantes deben desarrollar las habilidades necesarias para la identificacion, evaluacion y tratamiento de los
riesgos IT, aplicando herramientas de Auditoria. Asimismo, los estudiantes deberdn adquirir un conocimiento amplio
sobre las metodologias y herramientas necesarias para realizar auditorias internas y de procesos digitales.

3. OBJETIVOS ESPECIFICOS.

a. Dar a conocer a los estudiantes las Normas de Auditoria Interna, sus procesos y su aplicacién. Asi como los
conceptos esenciales para la evaluacion de los estandares, modelos y el cumplimiento normativo de los procesos
tecnoldgicos, la administracion de riesgos de tecnologias de informacién- IT y Gobierno TI.

b. Los estudiantes deben desarrollar las habilidades necesarias para la identificacion, evaluacién y tratamiento de
los riesgos IT, aplicando herramientas de Auditoria. Asimismo, los estudiantes deberan adquirir un conocimiento
amplio sobre las metodologias y herramientas necesarias para realizar auditorias internas, de tecnologias de
informacion y de seguridad digital.

c. Dar a conocer las diferentes estandares y modelos relacionados con la auditoria de informéatica, tales como: COBIT
2019, ISO 27001, ISO 25010 y BCP ISO 22301.
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d. Dar a conocer las diferentes modalidades de fraude electronico, aspectos de seguridad IT y planes de
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contingencia, asi como los métodos de mitigacién y prevencion de riesgos.

e. Conocer los riesgos existentes en los sistemas de informacion, procesos digitales, redes sociales y las

implicaciones del uso indebido de esta informacion de las entidades.

f. Tener el conocimiento de las diferentes técnicas que se deben aplicar en una auditoria utilizando herramientas

tecnoldgicas que permitan evaluar el universo de informacion y fortalecer las evidencias.

g. Dar a conocer los aspectos legales mas relevantes aplicados en la administracion de procesos tecnoldgicos.

4. CONTENIDO TEMATICO: (4 HORAS POR SEMANA)

riesgo y plataforma tecnoldgica. Retroalimentacion por parte del
docente.

Semana Sesion Temas a Estrategi | Socializa
tratar a cion
didactica
NTF
Semana 1 1 Entrega de protocolos iniciales: reglas de juego de la materia.
Presentacion materia, fechas de evaluaciones, rublica y
metodologia.
NTF: temas que se evaluaran y presentaran en la sustentacion
final. Temas: control de acceso y Logs, BSC TI, Matriz CID, BCP
y COBIT 20109.
Investigacion formativa: presentacion de temas y metodologia
para ensayos.
2 Presentacion de empresas de NTF: Objeto, procesos, mapa de
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Semana 2

Normas para el ejercicio de la Auditoria Interna y su aplicacion.
Cronologia de la Auditoria Interna.

Normas para el ejercicio de la Auditoria Interna y su aplicacion.
Taller y retroalimentacion.

Semana 3

Auditoria Interna. Tipos de Riesgos de Auditoria, la NIA315-
Entendimiento de la Entidad y sus Riesgos, NIA 500-
Procedimientos de Auditoria y evidencia, NIA 400- Pruebas de
cumplimiento.

Auditoria Interna. NIA 300- Pruebas Sustantivas, NIA 530-
Muestreo, NIA 230- Documentacion de Auditoria y la NIA 265-
Informes de Auditoria.

Semana 4

Técnicas de Muestreo estadistico para la aplicacion de pruebas
de Auditoria. Tamafo de muestra y técnicas de muestreo segun
objeto a Auditar.

Técnicas de Muestreo estadistico para la aplicacién de pruebas
de Auditoria. Taller de Muestreo.

Semana 5

Riesgo Operativo. Medicidon cuantitativa Basilea Il. Taller de
aplicacion.

10

Célculo del VAR Operativo Tly Var Tl. Taller de aplicacion.

Semana 6

11

Conceptos basicos de Tecnologia (repaso), requisito para la
aplicacién de la auditoria TI.

12

Conceptos basicos de Tecnologia (repaso), requisito para la
aplicacion de la auditoria TI: SAN, Fibra Optica y comunicacion
Satelital.
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Semana 7 13 Gobierno IT. Gobierno Corporativo, ética, alineamiento IT,
Organizacion IT, Politicas y Procedimientos.
14 Gobierno IT. BSC Tl tablero de mando (tema de NTF). Taller. BSC TI Sl
Semana 8 15 Control de Acceso: Autenticacion y Autorizacion, Pistas de Matriz de
Auditoria: Logs. Taller. (tema NTF) control de
acceso.
Pistas de
auditoria.
16 Clasificacion de la informacion segun criterios de seguridad, Matriz Si
confidencialidad, integridad y disponibilidad (CID). Taller. informacion
(tema NTF) segun
sensibilidad
Semana 9 17 Modelos y estandares: COBIT 2019 Parte |. (tema NTF).
18 Modelos y estandares: COBIT 2019 Parte Il (tema NTF). COBIT 2019
Semana 10 19 Modelos y estandares: 1ISO17799, ISO 27001.
20 Asesoria a estudiantes — temas aplicados a NTF Empresa
Semana 11 21 Modalidades de fraude. Parte |
22 Modalidades de fraude. Parte Il
Semana 12 23 Seguridad Informatica. Control fisico y l6gico, control de
ambientes TI.
24 Auditoria Sistemas de Informacion. 1ISO 25010 — ISO 9126.
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Semana 13 25 Planes de Contingencia y BCP — ISO 22301 (tema NTF). ISO 22301- SI
BCP

26 Seguridad de medios electronicos. ATM, Audio, Datafonos.

Semana 14 27 Encripcidn simétrica — Taller

28 Encripcion asimétrica. Firmas Digitales. PKI. Taller
Semana 15 29 Aspectos legales de auditoria IT.

30 Riesgos y ventajas de las criptomonedas y el blockchain
Semana 16 31 Capacitacion Software IDEA. Taller 1

32 Software IDEA. Taller 2 sustentable.

NTF: Durante el curso se desarrollaran los siguientes temas en cada de una de las empresas NTF:
a. Balance Score Card TI - BSC Tl
b. Clasificaciéon de la Informacion segun seguridad — CID
c. Matriz de Acceso: Autenticacion y Autorizacion y Pistas de Auditoria — Logs
d. COBIT: Programa de evaluacion de los procesos Tl
e. BCP: Planes de continuidad del negocio

De igual manera, en el marco de Investigaciobn Formativa, se desarrollaran ensayos en los siguientes temas:

a. Fraude electronico (bancario y otros sectores), principales causas y recomendaciones. Ambito nacional e
internacional.

b. Aspectos legales para el Cibercrimen; a nivel nacional e internacional.

c. Portales mas atacados ¢ cuales y por quée?

d. Cloud Computing. Servicios y seguridades.
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Seguridad de las aplicaciones empresariales para dispositivos moéviles - Smartphone.
Darknet — Deep web- Tor.

Big data

Blockchain - criptomonedas

Factura electronica

J.  Machine Learning

@ ™o

Rubrica:

Criterios Aspectos a considerar Excelente Bueno Satisfactorio Deficiente
Trabajo de | Metodologia, iniciativa, | Aplica cabalmente | Aplica en su mayoriala |Aplica los  aspectos | No aplica los aspectos
Investigacion redaccion, calidad de la | la metodologia de metodologia de basicos de la | basicos de la
Formativa - | informacién investigacién, se investigacion, se metodologia de | metodologia de
reporte escrito evidencia excelente |evidencia buena investigacion, la | investigacién, la

redaccion, la redaccion, la informacién |redaccion esta cumple | redaccién no cumple

informacién presentada es aplicable, |con los minimos exigidos, | con los minimos

presentada es util, |se observa alguna alguna informacion | exigidos, la informacion

se observa iniciativa | iniciativa en las fuentes | presentada es aplicable, | presentada no es

en las fuentes de de informacion. las fuentes de | aplicable, las fuentes

informacion. informacion aplicadas | de informacién no son
son las minimas. idéneas.

5. METODOLOGIA.

Los contenidos teméaticos se desarrollaran mediante exposicion teérica de cada tema, ejemplos especificos, plantea-
miento de ejercicios, talleres, simulaciones y casos practicos, para ser resueltos en clase, bajo la orientacién del docente.
De igual manera, los estudiantes en actividades independientes o de estudio autbnomo, realizaran lecturas, consultas en
textos, en internet, presentaran y sustentaran trabajos, ensayos Y talleres.

Estrategia pedagogica: en el curso se aplican diferentes estrategias, tales como: a) autoaprendizaje (en la elaboracion de
ensayos), b) aprendizaje interactivo (con la exposicion del profesor); y ¢) aprendizaje colaborativo (con la solucion de casos).
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Desarrollo de competencias. El curso contribuye al desarrollo de la competencia cognitiva (pensando criticamente,
investigando y relacionando légicamente. También a la competencia contextual (comprendiendo el entorno y relacionando
interdisciplinariamente). Asimismo, la competencia comunicativa (usando tecnologias de informacion, manejando
informacion e interpretando) y finalmente la competencia valorativa (practicando la ética).

6. EVALUACION.

Primer parcial: examen de 20% y un quiz programado en clase de 10%.

Segundo parcial: examen de 20% y un trabajo de investigacion formativa de 10%; este trabajo se debe entregar y
sustentar en la misma fecha.

Examen final: examen: 20%, NTF Empresa: 10% y Taller IDEA: 10%
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